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1 — Présentation

KoXo Computers est un outil de configuration des stations de travail du domaine, il permet de :

e Allumer ou éteindre les stations du domaine

e Gérer les utilisateurs et groupes locaux.

e Détecter et de visualiser en temps réel les ordinateurs sous tension ainsi que les sessions ouvertes.
e Gérer les liens des objets de stratégies de groupes.

e Exécuter des taches a distance.

e De modifier le registre, d’inventorier les logiciels et matériels des ordinateurs

2 — Configuration des stations du domaine

Contrairement a beaucoup d’outils de gestion de « parcs machines », KoXo Computers ne nécessite pas
I'installation de client sur les stations, toutes les opérations réalisées sont faites a partir de fonctions natives du
systéme d’exploitation.

Afin que I'administration puisse étre faite, certains paramétrages doivent étre faits :

e Activer le pare-feu

e Autoriser le PING (ICMP)

e Autoriser le partage de dossiers et imprimantes (NetBIOS)

e Autoriser le WMI (utilisé pour I'inventaire hardware mais aussi par GPMC)
e Autoriser I'édition du registre a distance

e Autoriser le bureau a distance

e Désactiver les dossiers hors-connexion

Attention : Le pare-feu est activé et paramétré. Le pare-feu de Windows est préférable a tout autre pare-feu
inclus dans diverses solutions de sécurité, il est léger, trés fiable, développé et a jour et surtout configurable par
GPO.

Une stratégie de groupe est fournie, elle configure ces parametres et quelques autres concernant I’exécution
des scripts, I'apparence des icones des lecteurs P, Q, R et S, etc.

Deux modeles de GPO sont fournis, une pour les ordinateurs XP et une autre pour les ordinateurs Vista,
Windows 7, Windows 8.x et Windows 10.
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2.1 Installation de la stratégie de groupe (GPO)

La stratégie de groupe est fournie

(Sauvegarde réalisée depuis GPMC) dans le dossier

« KoXoAdm\GPO\GPO KoXo Computers », un bilan HTML est aussi fourni pour connaitre les paramétrages

exacts.

A partir de la console GPMC :

|5, Gestion de stratégie de groupe
4 _ﬁ Forét : koxo.an
4 [ZL Demaines

4 3 koxo.dan

3| Ordis
=t Objets de stratégie de
% Filtres WMI Nouveau ~o |
b [ 5] Objets GPO Starter Sauvegarder tout...
b {3 Sites Gérer les sauvegardes...
b r'r' Modelisation de stratégie de ¢ Ouvrir I'éditeur de table de migration TS Nouvel objet GPO -
I [« Resultats de stratégie de grou
Affichage Hom :
Mouvelle fenétre a partir d'ici [GPO Koo Computers] |
Actualiser Objet Starter GPO source :
|[aucun} v|
Aide
ok | [ Anuer |

az] Default Domain Policy

2| Dormain Controllers

o | KoXofdm

2| Microsoft Exchange Security Groups

[>
[
[
b (2] Ordinateurs
[
[>
[

Une fois I'objet créé il faut y importer les parametres issus de la sauvegarde fournie :

4 [ 5 Objets de stratégie de groupe

=/
P

Default Domain Controllers Policy

Default Domain Policy

Desktopl Windows 10

Desktopl Windows 2000, Windows XP

Desktepl Windows Vista, Windows 7, Windows 8.x
Desktop2 Windows 10

Desktop2 Windows 2000, Windows XP

Desktop2 Windows Vista, Windows 7, Windows 8.x
GPO Config proxy IE

GPO KoXo Computers

GPO KeXo Localidmin Modifier...

GPO KoXo Profiles Etat GPO

GPO KeXo Screensavel

ST
GPO KoXo Wallpaper

Un assistant est lancé, il faut alors indiquer le chemin
du dossier de sauvegarde qui est en général :

« C:\Program Files\KoXo Dev\KoXoAdm\GPO\GPO
KoXo Computers\GPO KoXo Computers » et faire
suivant plusieurs fois.

GPO Nettoyage des p Restaurer & partir d'une sauvegarde...

GPO Mo IP Local Print Importer des paramétres..,
GPO Redirection dossi Enregistrer le rapport...

GPO Redirection dossi ey

GPO Utilisateurs 1enage

Menul Windows 10 Mouvelle fenétre & partir d'ici
Menul Windows 2000, Copier

Menul Windows Vista

= . Supprimer

=[ Menu2 Windows 10

=] Menu2 Windows 2000, Renommer

=] Menu2 Windows Vista) Actualiser
p [ Filtres WMI Aide

b (5] Objets GPO Starter

© 2006-2017 KoXo Développement
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Une fois la GPO importée il faut la lier a I'unité d’organisation racine de tous les ordinateurs du domaine :

|5l Gestion de stratégie de groupe
v _-i\ Forét : demordp.lan
v [Z5 Domaines
v 3 demordp.lan
s/ Default Domain Policy
2| Domain Controllers

2| KoXoAdm
w 3] Salles
v [5 Obje Créer un chjet GPO dans ce domaine, et le lierici...
EfC Lier un objet de stratégie de groupe existant...
& Bloquer I'héritage
[ @
?Filtrs Mise a jour de la stratégie de groupe...
5l Obje Assistant Modélisation de stratégie de groupe...
[ Sites Nouvelle unité d'crganisation
e Modélisatio
4 Résultats de Affichage >

Nouvelle fenétre & partir d'ici

Supprimer
Renormmer

Actualiser
Propriétés

Aide

Lier la GPO « KoXo Computers » aux ordinateurs du domaine

Dés que les ordinateurs auront redémarré la stratégie de groupe sera appliquée et les ordinateurs
pourront étre gérés par KoXo Computers (voir le chapitre suivant pour créer I'unité d’organisation des ordinateurs

si elle n"existe pas déja.).
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3 — Classement des ordinateurs

Au démarrage de KoXo Computer on obtient une interface « style MMC » avec sur la partie gauche
I'arbre Active Directory, dans lequel seuls, les containers, unités d’organisations, ordinateurs et liens GPO sont
visualisés. Afin d’éviter un démarrage long lorsque le réseau n’est pas encore structuré, la liste des stations n’est
actualisée qu’a la demande, de méme les résolutions DNS peuvent étre désactivées pour accélérer I'affichage de
la liste si le réseau comporte un nombre important de stations.

Général

€K Koo Computers :: [KOXODEV]

Action  Aide

[

w %% demordp.lan

~ ForeignSecurityPrincipals
| Keys

~| Program Data
~| System
| Users

[1] Default Domain Policy

1 Ordinateurs | & Connexions & Journal

Computers Ordinateur Adresse IF Adresse MAC Etat Systéme d'exploitation

Diomain Controllers

KoXoAdm :
Managed Service Accounts|;

Architecture  Container SID local

2 Actualiser  []DNS | (M Vérifier les ardinateurs listés
CN=Users,DC=demordp,DC=lan : 13392534 dient(s) léger

2 Réinit. ARF & DNS

0%

é_,DEMORDP\administrateur ASRDP2016 o SRDP2016
—

Le bouton « Actualiser » permet de lister les ordinateurs a partir du nceud sélectionné dans I’arbre.

Le bouton « Vérifier les ordinateurs listés » permet de détecter si les ordinateurs listés sont en fonctionnement ou non.

La boite a cocher « DNS », indique si I'on souhaite résoudre I'adresse IP ou non (il faut que les noms de machines soient
présents dans la zone directe du serveur DNS).
Enfin, le bouton « Reinit ARP & DNS » permet de relancer le script de démarrage et ainsi d’initialiser le cache ARP et DNS.

Une fois les ordinateurs intégrés au domaine on obtient :

Eichier Action Affichage 2
&= F B Bz HRI 2 aETE%

: Utilisateurs et crdinateurs Active Directory

: Litilisateurs et ordinateurs Active

| Requétes enregistrées

v 3 demordp.lan

| Builtin

| Computers

2| Dornain Controllers

~| ForeignSecurityPrincipal:
2] KoXehAdm

~| Managed Service Accour

| Users

-~

Mom Type Description

i!:':MEDIA—W'I 0-01 Ordinateur
1% MEDIA-W10-02 Ordinateur
1!:-:MEDIA—W?—D'I Crdinateur
1!:-:MEDIA-W?-DE COrdinateur
1R MEDIA-WE1-01 Ordinateur
i!':': MEDIA-WET-02 Ordinateur

Ordinateurs récemment intégrés au domine
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Afin de pouvoir placer des stratégies il convient de classer ces ordinateurs dans différentes unités d’organisation,
cette opération peut se faire a I'aide de la console MMC Active Directory mais aussi par KoXo Computers ou de maniere
automatique avec « KoXo Computers Autoplace » (c’est la méthode idéale mais elle n’est pas détaillé dans cet ouvrage) :

& KoXo Computers = [KOXODEV] - O X
Général Action Aide
w3 demordp.lan
:T‘ﬂ -1 [1] Default Domain Policy 1M ordinateurs | % Connexions  {i& Journal
Computers Ordinateur Adresse IP Adress... Etat Systeme d'exploitation Architecture  Container SID local
E;‘m_"‘”" C“"t_"""f_'s - 1 sRDP2016 192.168.1.13... ?  WindowsServer 2016.., 2 Domain Cont...  ?
reignSecurityPrincipals || wyenra wa1-02 192,168,117 7 Windows8.1Professio.., ? Computers ?
iAIMEDIA-WE1-01  192,168.1.173 ? Windows 8.1 Professio... ? Computers ?
_____ Managed Service A unts ¢ | (MIMEDIA-WT7-02  192.168.1.171 ? Windows 7 Professionnel 7 Computers ?
_____ “| Program Data £ (MMEDIA-WT-01  192.168.1.172 ? Windows 7 Professionnel  ? Computers ?
_____ = System (AIMEDIA-W10-02  192,168.1.176 ? Windows 10 Professio... ? Computers ?
..... | Users IRIMEDIA-W10-01 192.168.1.175 ? Windows 10 Professio...  ? Computers ?
: Actualiser DMS Al Vérifier les ordinateurs listés ;': Eéinit. ARP & DMNS
DC=demordp,DC=lan : 7 ordinateur (s)
0%
& DEMORDP\administrateur SRDP2016 5 SRDP2016

Se placer au niveau de la racine (ou méme du container « Computers ») et cliquer sur le bouton « Actualiser », a ce
moment I'ensemble des ordinateurs détectés a partir de la sélection est affiché.

A ce moment on peut commencer a créer les unités d’organisation destinées a accueillir les ordinateurs du parc :

M6 KoXo Computers 3 [KOXODEV] — O *
Geénéral  Action  Aide
= demord| - !
Y Gnemend| Actualiser ions f-‘.]nurnal
[ilc — 2
Ajouter une unité d'organisation P Adress... Etat Systtme d'exploitation Architecture  Container SID local
? Windows 5 2016... ? D in Cont. .. ?
Ajouter des ordinateurs !n O Server ) omain ton
? Windows 8.1 Professio... 7 Computers ?
Bloguer/Débloquer I'héritage des GPOs ? Windows 8.1 Professio... 7 Computers ?
. e . 171 ? Windows 7 Professi | 2 C te ?
Lier un objet de stratégie de groupe existant indaws FPratessianne omputers
L172 Windows 7 Professionnel 7 Computers ?
Ordre des liens de stratégie de groupe 176 Windows 10 Professio... 7 Computers ?
IMMEDIA-W10-01 152.168.1.175 indows 10 Professio... 7 Computers ?
2 Actualiser | [V]DNS | 1Ml Vérifier les ordinateurs listés ouvelle Unité d'Organisation ¥
DC=demardp,DC=lan : 7 ordinateur(s) Informations
0%
& DEMORDP\administrateur  |&/SRDP2016 | SRDP2016 MNom : |55"'35| |
—

Description : |Ordinateurs |

@ Créer

> Annuler
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On obtient :

& :: KoXo Computers :: [KOXODEV] — m] X

Geénéral Action  Aide

~ -1 demordp.lan

-5/ [1] Default Domain Policy
| Computers Ordinateur Adresse [P Adresse MAC Etat Systéme d'exploitation A... Co.. SIDlocal

BnED EETES {RIMEDIAW10-01  192.168.1.175 Windows 10 Professio...

ForeignSecurityPrincipals 1A MEDIA-W10-02 192,168, Windows 10 Professio. .

:rcmdm 1M MEDIA-WT-01  192.168. Windows 7 Professionnel

ememd S fEETE (&I MEDIA-WT-02  192.168 Windows 7 Professionnel

Program Data (A MEDIA-WE1-01 192,168, Windows 8.1 Professia...

Salles 1A MEDIA-WE1-02 192,168, Windows 8,1 Professio...

x| [1] GPO KoXo Computers :

2| Bureaux

MEDIA-W10-01

MEDIA-W10-02

MEDIA-W7-01

MEDIA-W7-02

MEDIA-W81-01

MEDIA-W81-02

. Mediath&que

-/ [1] GPO KoXo Computers

System : Actualiser | [Z]DNS M Vérifier les ordinateurs listés : Reinit. ARP & DS
Users

1M Ordinateurs | & Connexions i Journal

Salles
Salles
172
171
173
174

Salles
Salles
Salles

Salles

FEFEEF

=

3
> !
> !
>
>
>

OU=5alles,DC=demordp,DC=lan : 6 ordinateur(s)

0%

é,DEMORDP\administrateur 1M SRDP2016 5 SRDP2016

Unités d’organisations destinées a recevoir les objets « Ordinateurs »

La structuration des différentes unités d’organisations permettra d’y placer par la suite des liens GPO afin de
configurer et de sécuriser les ordinateurs qui s’y trouvent.

Pour déplacer les ordinateurs en masse il suffit de sélectionner les éléments voulus dans la liste de droite et de les
faire glisser-déposer dur I'unité d’organisation voulue.

On obtient :

M = KoXo Computers :: [KOXODEV] — m] X

Général Action  Aide
hd fj demordp.lan
| [1] Default Domain Palicy

1% ordinateurs | s Connexions i} Journal

| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co.. SIDlocal
e e {RMEDIA-W10-01 182.168.1.175 7 Windows 10Professio.. 7 Me.. ?
SIS R {&IMEDIA-W10-02 192.168.1.176 ?  Windows 10 Professio.. 2 Me.. ?
(A MEDIA-WT-01  192.168.1.172 ? Windows 7 Professionnel 2 Me... ?
¥ mrere SwiEs femmaTE A MEDIA-W7-02  192.168.1.171 ? Windows 7 Professionnel 2 Me... ?
_ Program Data 1AMEDIA-WS1-01 192.168.1.173 ? Windows 8.1 Professio... ? Me. 2
Salles | 1AMEDIA-WS1-02 192.168.1.174 ? Windows 8.1 Professio... 7 Me... ?

x| [1] GPO KoXo Computers
Bureaux
Mediathéque

> MEDIA-W10-01
» -1k MEDIA-W10-02
» b MEDIA-W7-01
>

>

>

MEDIA-W81-01
MEDIA-W81-02

A System 2 Actualiser | [Z]DNS | 1M Vérifier les ordinateurs listés % Réinit. ARP & DNS

0OU=5alles,DC=demordp,DC=lan : & ordinateur(s)

0%

& DEMORDP\administrateur (& SRDP2016 5 SRDP2016
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4 — Premiére détection des ordinateurs

La premiére détection des ordinateurs permet de récupérer I'adresse MAC de ceux-ci et de la stocker dans
I'annuaire, cette adresse MAC servira par la suite a réveiller les ordinateurs (Wake On Lan) si la carte mére le permet.

Il suffit de se positionner sur le noeud de départ et de cliquer sur le bouton « Vérifier les ordinateurs listés », les
ordinateurs allumés (et dont le firewall autorise le partage de fichiers et imprimantes) répondent au « Ping » envoyé

(affichage de « OK »), I'adresse MAC est alors mémorisée dans I'annuaire.

ATTENTION : Si I'ordinateur est en ligne le SID local est aussi lu et affiché dans la colonne d’extréme droite. Les ordinateurs
ayant été mal installés peuvent avoir les mémes SID et poser ainsi des problemes de fonctionnement difficile a détecter. Les
techniques anciennes telles que le clonage produisent ce genre de probléme. La solution recommandée par Microsoft étant
I'utilisation de WDS avec MDT ou SCCM. L’outil « NewSID » n’est plus supporté et ne garantit pas un bon changement de SID.

L’export en CSV de la liste contient aussi ce champ.

Koo Computers :: [KOXODEV]

Général Action Aide
w55 demordp.lan

----- »:| [1] Default Domain Policy

& Journal

il ordinateurs | i Connexions

Computers Ordinateur Adresse [P Adresse MAC Etat Systéme d'exploitation A... Co.. SIDlocal
E:m_a'" C""t_"":f_’s o (LMEDIA-W10-01 192.168.1,175 00-155D-01-83-04 OK  Windows 10 Professio... 64 Me... 5-1-5-21-4240243347-3468695673-3407444710
. MEENEET N IEES LMEDIA-W10-02 192.168.1.176  00-15-5D-01-83-05 OK  Windows 10 Professio... 64 Me... 5-1-5-21-4049139157-525168259-2370534056
Kmm (M MEDIA-W7-01 192.168.1.172  00-15-50-01-83-01 OK  Windows 7 Professionnel x84 Me... 5-1-5-21-2866232917-1662402198-1944424220
) (M MEDIA-W7-02  192.168.1.171  00-15-5D-01-83-00 OK  Windows 7 Professionnel x84 Me... 5-1-5-21-658373396-866568243-444762419
Managed Service Accounts
~ Program Data 1M MEDIA-W81-01 192.168.1.173  00-15-5D-01-83-02 OK  Windows 8.1Professio... x84 Me... 5-1-5-21-71692579-3419617753-335865625
Zalles 1M MEDIA-WS1-02 192.168.1.174  00-15-50-01-83-03 OK  Windows 8.1Professio... x84 Me... 5-1-5-21-3992942383-899253367-874506842
y
[1] GPO KoXo Computers
Bureaux
Mediathéque
- MEDIA-W10-01
- MEDIA-W10-02
- MEDIA-W7-01
-1k MEDIA-W7-02
- MEDIA-WS1-01
-1k MEDIA-WB81-02
""" ] System : Actualiser | []DNS 1A Vérifier les ardinateurs listés : Réinit. ARP & DMS
..... sz 0Ol =5alles, DC=demordp,DC=lan : & ordinateur(s)
! p,
0%
& DEMORDP\administrateur  (&/SRDP2016 5 SRDP2016
-
Liste des ordinateurs et adresses MAC
it Softerra LDAP Administrator 2015.1 had — O
@\/ ~ 4 A » demordp b OU=Salles b OU=Mediathéque » CN=MEDIA-W10-02 » Quick Search D s
: File Edit View Favorites Server Entry Schema Reports Tools Window Help
ichew - [ X | & 2@ | |k i L2EE . 3-89 96 g @ |G60| & & | T (obiedClass=1 BRI =R = - a R
Scope Pane > & x NI Value Type Size - 2]
Demo2016 " - - T .
demordp = usNCreated 65710 Large integer (a.k.a. INTEGERS) 5
E Erz‘"‘"“ N =] sAMAccountType < samMachineAccount = INTEGER 3
~Computers
= OU=DUmDa|n Contrallers = o MEDIA-W10-02 Directory String 12
E Erl':“'f’re'gzsez‘j”w"”"‘ = name MEDIA-W10-02 Directory String 12
Infrastructure
[ CN=Keys = operatingSystemVersion 10,0 (14393) Directory String 12
% 25:[‘”‘;;":’: | = sAMAccountName MEDIA-W10-02§ Directory String 13
—LostAndFoun
=]

[ CN=Managed Service Ac
[ CN=NTDS Quotas
[ cN=Program Data
=[] ou=salles

[ oU=Bureaux
=[] OU=Mediathéque
8 cN=MEDIA-W 10
& CN=MEDIA-W10
& CN=MEDIA-W7-
& CN=MEDIA-W7-

(=) whenChanged 02/01/2017 19:57:14 Generalized Time

02/01/2017 18:01:53

= whenCreated Generalized Time

=1 lastl nnon
List View X

é CN=MEDIA-W81 Output
L =] W —
Qa ﬁsﬂ‘m VERAELE | show an e -|| O @ & @R | Sk EJ View Details
(3 cr=Users @ The host name 'ForestDnsZones.demardp.lan’ could not be resolved to its address.

[ CN=TPM Devices

(31 Idap:/ ForestDnsZones.d
(@1 Idap://DomainDnsZones.
[0 Idaps fdemordp. an:383)1

@ The host name 'DemainDnsZones.demerdp.lan’ could not be resolved to its address.
@ The host name ‘demordp.lan’ could not be resolved to its address,
Schema for 192.168.1.204:389 loaded successfully.

aQ > =l output E=ET

| aroe intener (3 k. INTEGFRR)

Stockage de I’adresse MAC dans Active Directory

N.B. : Si les ordinateurs ont plusieurs cartes, alors il y aura plusieurs adresses MAC de détectées et sauvegardées.

| # cn=administrateur,cn=users, de=demor|

Schema fetched

17
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5 — Allumage et extinction des ordinateurs

5.1 Allumage des ordinateurs

Cette fonctionnalité nécessite une carte mére proposant ce réglage, il faut de plus activer I'option a travers le BIOS
de la carte mere. Il faudra donc se référer au manuel de la carte mere. En principe les machines récentes proposent toutes

cette possibilité.

Main

Built-In Device Options

Video memory size

Graphics

[“|Audio Device @
[“lintegrated Microphone
[“linternal Speakers
[vIHeadphone Output

[ JLock Wireless Button

|Security

FEmbedded LAN Controller

’Advanced

[Boot to Network

32 MB |

[Hybrid Graphics )

[« Wireless Network Device (WLAN)

¥ Bluetooth

[ ILAN / WLAN Auto Switching

UEFI Drivers

HP Computer Setup

@

Exemple de confiquration « Wake On LAN » du BIOS d’un ZBook HP

Un simple clic droit sur un ordinateur permet d’envoyer sur le réseau la séquence nécessaire pour réveiller la
machine voulue. Si on sélectionne plusieurs machines dans la liste du volet droit, on peut alors allumer plusieurs machines en

masse.
M KoXo Computers :: [KOXODEV] — O x
p
Général Action Aide
REE .
jﬁg?:ﬁ;ﬁ:&lt B B 1 Ordinateurs | &l Connexions i Journal
-+ | Computers Ordinateur Adresze IP Adresse MAC Etat Systéme d'exploitation A.. Co. SID local
_ Demain Controllers : e 45 10 Professio.., 7 Me... ?
;orelgnSecuntyPrmclpals L‘? Vérifier la sélection us 10 Professio. .. 2 Me. 2
eys ;
KaxXoAdm & Activer/Désactiver us 7 Professionnel 2 Me. ?
e S . 1A MEDIA- us 7 Professionnel 2 Me. ?
* Program Data eveDia- & Utilisateur(s) * vs8.1Professio.. 7 Me.. ?
-~ Zalles 1A MEDIA- B Groupe(s) » 's8.1Professio... ? Me. ?
| [1] GPO KoXo Computers
Ed [Bu]reaux P 1 Exécuter une application (planification distante)
(5 Interpréter et exécuter un script
> - MEDIA-W10-01
> MEDIA-W10-02 Q Modifier le registre 3
> -l MEDIA-W7-01 [_d Gestion de fichiers 3
> 1k MEDIA-W7-02 )
» 1A MEDIA-W81-01 %l Inventaire L4
il - —
- System @ Eteindre
L [Z]| Exporter 3
2 Actualit > Réinit. ARP & DNS
OU=Mediath Tout sélectionner Ctrl+A
7 Supprimer
& DEMORDP\administrateur (A SRDP2016 5 SRDP2016

Allumage d’ordinateurs en masse
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5.2 Extinction des ordinateurs

Cette fonctionnalité ne nécessite pas de matériel particulier, et fonctionne pour tout poste du domaine, la démarche
est le méme que pour I'allumage, une boite de dialogue permet de différer I'extinction et d’envoyer un message auparavant.

Eteindre les ardinateurs hod

Faramétres

Extinction retardée de seconde(s)

Message & envoyer :

Cet ordinateur va étre éteint dans 3 minutes, sauvegardez vos
documents et fermez vos applications. Merd,

Forcer la fermeture des applications
[“]Redémarrer aprés |'extinction:

[@) Eteindre | X Annuler
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6 — Activation/désactivation des ordinateurs

Afin d’empécher les utilisateurs d’utiliser certains ordinateurs il est possible de les désactiver a I'unité ou en masse :

./ [1] GPO KoXo Computers
| Bureaux

&y MEDIA-W10-01

1Ay MEDIA-W10-02

&y MEDIA-W7-01

A&y MEDIA-W7-02

&y MEDIA-W81-01

&y MEDIA-WB1-02

./ [1] GPO KoXo Computers
| Systemn

| Users

WOV W W W W

& : KoXo Computers 2 [KOXODEV] - O x
Geénéral Action Aide
~ -3 demordp.lan v T .
= [1] Default Domain Palicy il Ordinateurs | J& Connexions i Journal
| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A, Co, SID local
Domain Controllers MEDIA#AA-AT 167 168 1 176 AN-1E.EM-N1 8304 3 e e Feeg i i Me... 3
= KF°re‘g 1SeaurityPrincipals MEDIA & Vérifier la sélection wis 10 Professio... 7 Me.. ?
. Reys i 2 2
KoXoAdm = :gi: 18 Activer/Désactiver [ ;Ern:s&nnne: S :E' .
Ty unts i s 7 Professionnel 7 e... 7
Program Data L: MEDIA # Utilisateur(s) b wwe8.1Professio., ?  Me.. ?
i} . in... ? - P
Salles 1% MEDIA % Groupe(s) R s 8.1 Professio Me,
=, [1] GPO KoXo Computers
Bureaux 1 Exécuter une application (planification distante)
5% Interpréter et exécuter un script
» 1 MEDIA-W10-01
> A MEDIA-W10-02 & Modifier le registre 4
» 1 MEDIA-W7-01 . -
5 L MEDIA-W7-02 [ Gestion defichiers 3
» 1 MEDIA-W81-01 B4 Inventaire 3
» 1 MEDIA-W81-02
" [1] GPO KoXo Computers Allumer (Wake On LAN)
| System Eteindre
“| Users
—— »
2 Actua Eperey 2 Réinit. ARP & DNS
oU=Media k Tout sélectionner Ctrl+A
_ > Supprimer
éDEMORDP\administrateur 1KISRDP2016 3 SRDPZurw
Activation/Désactivation des ordinateurs
M :: KoXo Computers :: [KOXODEV] — O X
Général Action  Aide
~ =3 demordp.lan K Ordi .
< [1] Default Domain Palicy 1l Ordinateurs | 8 Connexions & Journal
| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co. SID local
Domain Controllers | G MEDTAI 1001 195,168, 1,175 D0-15-8D-01-83-04 3. Windows 10 Professin.. 3. Mer. 3
8| FOTEl S AT S 1R MEDIA-W10-02 192.168.1,176  00-15-50-01-83-05 ? Windows 10 Professio... 7 Me... ?
1Ay MEDIA-W7-01 192.168.1,172  00-15-5D-01-83-01 7 Windows 7 Professionnel 7 Me. i#
: A i . .1 =15 i i i 7} - i
TeneEed EamiEe unts &y MEDIA-W7-02 192.168.1.171  00-15-5D-01-83-00 Windows 7 Professionnel Me
" Program Data 1'§MEDIAJW81-01 192.168.1.173  00-15-5D-01-83-02 ? Windows 8.1 Professio... 7 Me. ?
- Salles 14 MEDIA-WS1-02 192.168.1.174  00-15-5D-01-83-03 ? Windows 8.1 Professio... ? Me. i#

Ol =Mediathéque,0U=5alles,DC=demordp,

: Actualiser | []DNS & Vérifier les ordinateurs listés

o REinit. ARP & DNS

0%

& DEMORDP\administrateur  1&i SROP2016

3 SRDP2016
—

Affichage des ordinateurs désactivés
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7 — Ajout d’ordinateurs

Afin de déléguer 'entrée d’ordinateurs dans le domaine par des utilisateurs ou groupes, il est possible de créer des
objets « ordinateur » dans des containers et dans des unités d’organisation, en masse ou a l'unité.

Si « KoXo Computer Autoplace » est utilisé, le plus simple est de tout créer dans le container par défaut
« CN=Computers », de cette maniére tout sera classé de maniére entierement automatique.

Via le menu contextuel :

& : KoXo Computers : [KOXODEV] & = B
Général Action Aide
433 koxolan 1% ordinateurs | % Connexions & Journal

----- » | [1] Default Domain Policy |
{ _ Comput-— ot Adresse IP Adresse MAC Etat  Systéme d'expl... Container

..... _ Foreign (& Ajouter des ordinateurs |
2| KoXoAdr
----- | Managed Service Accounts
2| Microsoft Exchange Securit|
| Ordinateurs
----- | Program Data
| Systemn
..... | Users
22 Actualiser | [ |DNS 1A érifier les ordinateurs listés

< >

0% |
A Utilisateur : PCW81\Yannick 1 Ordinateur: PCW81 EI PDC: DC1 .:;|

Ajout d’ordinateurs dans le domaine

On entre ensuite le début du nom des ordinateur (ou le nom complet s’il n’y a qu’un seul ordinateur a créer), le nom
du compte qui pourra les entrer dans le domaine (Les comptes « Administrateur » ou « Admins du domaine » pourront bien

évidemment les entrer aussi) et les paramétres de nommage.

Ajout d'ordinateur(s)
}__‘_y Créer dans : CN=Computers,DC =koxo,DC=lan
Mom de l'ordinateur :
B400-
Description @

Salle multimédia

L'utilisateur ou le groupe suivant peut joindre cet ordinateur & un domaine.
Utilisateur ou groupe :

KOXO\pmartin

Ajouter en masse (gjouter un numero)

Mombre d'ordinateurs  Muméro de début Mombre de digits

20 L B 2

@ Ajouter X Annuler

Ajout en masse
Si le nom d’utilisateur ou groupe n’est pas saisi ou laissé a « NOMDOMAINE\ » il n’y aura pas de droits spécifiques

de rajoutés. Le nom de compte saisi est vérifié avant de créer les comptes d’ordinateurs.

N.B. : Si les noms sont trouvés dans le domaine un message d’avertissement est affiché.
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8 — Gestion des utilisateurs et groupes des ordinateurs

Il s"avérer intéressant de créer des administrateurs locaux d’un groupe de machine afin d’en déléguer leur
administration, KoXo Computer permet de créer des utilisateurs et groupes et d’en gérer les membres.

8.1 Création d'utilisateurs sur des ordinateurs distants

La démarche peut se faire via un clic droit sur un ordinateur au niveau de I’arbre ou en sélectionnant plusieurs
ordinateurs dans la liste de droite :

& KoXo Computers : [KOXODEV]

Général Action Aide

~v =4 demordp.lan
-5z [1] Default Domain Policy

A Ordinateurs

& connexions  §il Journal

QJJDEMORDP\administrateur (ASRDP2016 3 SRL._.
—

Supprimer

- | Computers Ordinateur Adresse TP Adresse MAC Etat Systéme dexploitation A Co... SIDlocal
=z Dorn.a\n Cont.rol\e.rs X - . ndows 10 Professio,,, 7 Me,,, ?
‘- ;nrelgnSecurlwwlmlpa\s LF  Verifier la sélection ndows 10 Professio. . 3 Me. B
szvzmm 1 ME & Activer/Désactiver ndows 7 Professionnel  ? Me. ?
e 5 IME - ST S S W e F)
=] :anaged [.‘_;.:tr:lce FEEATE e & Utilisateur(s) bR Créer a
| Program r— i}
| salles iiME & Groupe(s) b [ Changer le mot de pas 2
[ [1]1 GPO KoXo Comput
Lu]reaux STl 1 Exécuter une application (planification distante) x Supprimer
g Cg Interpréter et exécuter un script
i » 1k MEDIA-W10-01
. i i 3 -
» -{A MEDIA-W10-02 | Modifier le registre Mouvel utilisateur X
» 1 MEDIA-W7-01 Gestion de fichiers 3 N
» -1k MEDIA-W7-02 - - Informations
5 -1k MEDIA-W81-01 %l loventaire ' Nom d'utiisateur : |amedia |
1 -1 - P
2 iz MEDIATWS1 02 @ Allumer (Wake On LAN) :
‘s [11GPO KoXo Computers - Nom complet: [ Admin MEDLA |
-~ | System 0] Eteindre
- Users L Description : |Adminish’aheur MEDIATHEQUE |
~* ao =] Exporter 3
= A
OU=Me k Tout sélectionner Ctrl+ A
Mot de passe : |oooo.ooo |
X

Confirmer le mot de passe : |""0"0|

L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[(JLe compte est désactivé

L'utilisateur doit changer de mot de passe & |la prochaine ouverture de session

@ Créer

x Annuler

Il faut entrer les informations habituelle pour la création d’un utilisateur local, il est conseillé de conserver les
options concernant le mot de passe. Une fois I'opération effectuée, on peut vérifier au niveau des postes que les utilisateurs

ont bien été créés (clic droit sur le nceud « Utilisateurs ») :

Général Action Aide

& :KoXo Computers :: [KOXODEV]

v -3 demordp.lan

Computers

| Program Data

Bureaux

Domain Controllers
ForeignSecurityPrincipals

| Mediath&que
1 MEDIA-W10-01

admin
s+ Administrateur’
amedia

-/ [1] Default Domain Policy

- | Managed Service Accounts

defaultuserd
s Invité

)‘ 1 MEDIA-W10-02
» -1k MEDIA-W7-01

1l Ordinateurs

bl connexions | g Journal

=

Création
Création
Création
Création
Création

W =] s k)

Création

v

Execution
Execution
Execution

de

0%

& DEMORDP\administrateur (& SRDP2016 3 SRDP2016
—
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8.2 Gestion des membres d’un groupe sur des ordinateurs distants

Une fois les utilisateurs créés, il est intéressant qu’ils soient membre de groupes locaux :

& :: KoXo Computers :: [KOXODEV] — O *
Général  Action  Aide
e i
& d‘?r?;]][d[’:e::h Domnain Palicy 1% Ordinateurs | ¥ Connexions & Journal
g
| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A Co. SID local
E:m_a'" C""t_’t‘;':f_’s - A MEDIA-W10-01 192.168.1.175 00-15-5D-0183-04 ?  Windows 10 Professio... ?  Me.. ?
reignSecurityPrincipals = 5 5
Keys Vérifier la sélection R b
e s 7 Professionnel 2 Me, ?
T T IMIMEDTAY 1By Activer/Désactiver 5 7 Professionnel 7 Me. ?
1A MEDIA-Y s 8.1Professio... ? Me... ?
Program Data - ili
Sa‘l)l'; iimepray | Utilisateur(s) SR 1Professin.. 7 Me.. ?
[1] GPO KoXo Computers & Groupe(s) v Créer
:;eatl:;q 1 Exécuter une application (planification distante) 2, Membre(s) » 2 Ajouter
Ea| iath&que
by Cg Interpréter et exécuter un script 7 Supprimer > Su
» -1k MEDIA-W10-02 X .
5 b MEDIA-W7-01 @ Modifier le registre »
i
e W7 ] -
: = :Eg: x;u;l [3| Gestion de fichiers Mouveau membre de goupe(s) X
3 -k MEDIA-W81-02 %l lnventaire Informations
;[ [1] GPO KoXo Computers —
'S‘{,stem Allumer (Wake On LAN) | gy pe ; |Adm|n|sh'ateurs |
| Users Eteindre
S Membre : |arnedia| |
& Actualis Exporter
OU=Mediath [}9 Tout sélectionner @ Ajouter x Annuler
= Supprimer
& DEMORDP\administrateur (& SRDP2016 3 SRDP20 | Supp =
—

Ajout de membres a un groupe local

Vérification :

J& :: KoXo Computers : [KOXODEV] — O *

Général Action Aide

hd f_:] demordp.lan ~
- [1] Default Domain Policy

Computers

Domain Controllers

1M Ordinateurs & Connexions | & Journal

Execution de

[ENs

Execution de

| ForeignSecurityPrincipals & ?xecuticn de
4 Création de "ME
5 Création de "ME]
. & Création de "ME

Managed Service Accounts G Créztion de "MEDL
Program Data 8 Création de "ME
Salles g Création de "M

j [1] GPO KoXo Computers 10
.| Bureaux ; 11
Mediathégue gl 12

Ajout de
Ajout de
Ajout de

au groupe
groupe
groupe

v L MEDIA-W10-01 A4 13 ajout de groupe
v . | Groupes 14 Ajout de " groupe
i w B administrateurs 15 Ajout de " groupe

MEDIA-W10-01\Administe
MEDIA-W10-01\admin

- Duplicateurs

> ol 1IS_IUSRS

Ey oM Invités v
< >

0%

& DEMORDP\administrateur (A SRDP2016 5 SRDP2016
—

Membres du groupe « Administrateurs » d’un ordinateur

N.B. : Le membre peut faire partie du domaine, dans ce cas on saisira : « DOMAINE\Membre ».
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On peut également ajouter des membres via un clic droit sur le groupe :

8.3 Création de groupes sur des ordinateurs distants

K KoXo Computers :: [KOXODEV] — [} H
Geénéral Action  Aide
i | Program Data »
= Sa(I)IQIeS ik Ordinateurs % Connexions ﬁ]ournal
iI [1] GPO KoXo Computers 1 [eciaell Execution de "ipconfig /)
Bureaux 2 ||msigel] Zxecution de
Mediathégue 3 ||msdgs)] Execution de
.1 MEDIA-W10-01 4 Création de "MED MEDIA) "
Jv__ “RE 5 Création de "MED » MEDIA) "
\:* MDES =t 13 Création de "MED {EDTA) "
1 ministra . . s . et
A MEDIA. _133’ Lister les membres Création de "MED MEDIA)
i ) Création de "MED iz MEDIA) "
Editer le groupe Création de "MED = MEDIA) "
B_iouterun membre Ajout de i=" au groupe DI A
hei ™ = Ajout de =" au groupe DI
Administra X Supprimer le groupe Rjout de 2" au groupe DI
Duplicateu. o ARjout de 2" au groupe D
IIS_IUSRS 14 Ajout de i=" au groupe iy
Invités 15 Ajout de i=" au groupe i)
Vb i A Sessemmie At
£ >
0%
é,DEMORDP\administrateur 1LISRDP2016 E‘ SRDP2016

La création de groupes locaux n’est pas fréquente lors de la gestion d’un parc machine, dans des cas trés spécifiques

I"administrateur peut en avoir besoin :

& = KoXo Computers : [KOXODEV] — O *
Général Action Aide
~ -Z5 demordp.lan O -
_____ +/ [1] Default Domain Policy 1 Ordinateurs | & Connexions {& Journal
- | Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A Co. SID local
Dom.aln Cont.rolle.rs ) Vs Verifier la sélecti Windows 10 Professio,,,  ? Me, 2
Tl ST el Ly = Serher iz seiechon Windows 10 Professio...  ? Me. ?
iﬁmdm il g Activer/Désactiver Windows 7 Professionnel  ? Me. @
: i i i ? 7
Managed Service Accounts L._: & Utilisateur(s) mn:ows ::rgfeforlmel 5 e .
Program Data = indows &.1 Professin... 7 Me. ?
Salles i B Groupe(s) ? Me. ?
‘I E] GPO KoXo Computers 1 Exécuter une application (planification distante] L
ureaux
(ﬁ Interpréter et exécuter un script
> A MEDIA-W10-01 - :
5 L MEDIA-W10-02 @" Modifier le registre "
» & MEDIA-W7-01 [ Gestion de fichiers ouveau groupe *
> -1k MEDIA-W7-02 al | tai Informations
5 /b MEDIA-W81-01 & lnventaire
> -k MEDIA-W81-02 @ Allumer (Wake On LA Nom du groupe : |GrpTest |
[1] GPO KoXo Computers -~ L
S{astem [0 Eteindre Description : |Gr0upe de test] |
..... “| Users —
- —— = Exporter - .
2 B &9 Créer > Annuler
oU= Q Tout sélectionner
X Supprimer
& DEMORDP'\administrateur ~ (A/SRDP2016 5 SRDP2016
N.B. : On peut de la méme maniére supprimer ou modifier des groupes locaux de machines distantes.
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9 — Exécution de taches sur des ordinateurs

A des fins d’administration il est possible d’exécuter des taches sur des machines distantes, ces taches ne doivent
pas nécessiter d’intervention humaine. Un programme qui devrait nécessiter I"appui sur une touche pour démarrer ne peut
donc pas étre utilisé.

& = KoXo Computers :: [KOXODEV] — ] X

Général Action Aide

e i
Eide»rrE;:l]rd[[:eZ:‘t Bty Batey {& Ordinateurs | B Connexions ﬁ'__JournaI
- | Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co.. SIDlocal
-2 | Domain Controllers f & e o :
= . o 1o MEDIAW10-01 e I
- KForelgnSecurltvPrlmlpals (A MEDIAW10-02 192.168.1 ‘-'-." Vérifier |z sélection
DEsii (IMEDIAW7-01  192.188.1 K Activer/Désactiver X4 Me.. S152..
al e . = : _{-E.
e e unts "= MEDIA-W7-02  192.165.1 - . WG4 v 5-1-5-2..
- Program Data M MEDIA-WB1-01 192.163.1 B Utilisateur(s) X64 v 5152,
" salles (RIMEDIA-WE1-02 192.168.1 B Groupe(s) x4 v 5152,
./ [1] GPO KoXo Computers . " L .
S AEIE 1 Exécuter une application (planification distante)
Cg Interpréter et exécuter un script
#yf | Exécuter un programme *
3| Programme fFichier & exécuter
24l | Fichier : |insta||hest.exe
D@ | Paramétres : |path=c:'\best |
@ Répertoire de travail : || |
& Actuaiiser | [ons | = Pigces didentité
OU=Mediathéque,0U=5ales, % " . .
S Utilisateur : | | ATTEMTION : 5i vous laissez le champ
- 0% ¥ “utilisateur” vide, alors le compte SYSTEM
& DEMORDP\administrateur (& SROP2016 | SRDP2016 Mot de passe : | | (5-1-5-18) de l'ordinateur local sera utiisg, vous
- ) devez alors disposer d'un compte
Confirmation : | d'administrateur.

g Executer }( Annuler

Il faudra veiller a utiliser un compte ayant les droits nécessaires sur les machines distantes, si on utilise le compte
d’un utilisateur logué, cet utilisateur risque de voir le programme s’exécuter (s’il produit des affichages bien s(r).

Remarque : La tache sera exécutée en tant que « tache planifiée » différée de une minute et s’auto-effagant ensuite, si la
tache de s’exécute pas il faudra consulter le journal des événements de la machine distante.
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10 — Surveillance d’un groupe de machines

Afin d’effectuer des travaux sur le parc machine I'administrateur peut connaitre a tout moment I'état des machines
et connaitre I'identifiant des personnes qui y travaillent.

Il faut commencer par se placer sur I'unité d’organisation voulue, ouvrir I'onglet « Connexions » de la partie droite puis

cliquer sur le bouton « Actualiser », la liste des ordinateurs apparait :

& = KoXo Computers :: [KOXODEV]

Général Action Aide

~ -3 demordp.lan

-/ [1] Default Domain Policy
| Computers

Domain Controllers

" ForeignSecurityPrincipals

Managed Service Accounts
| Program Data

. Salles

| System

Users

1% Ordinateurs | & Connexions

& Journal

g g

MEDIA-W7-02 MEDIA-W7-01

a

MEDIA-W31-02

MEDIA-W&1-01

MEDIA-W10-02

MEDIA-W 10-01

0%

é_, DEMORDP\administrateur (& SRDP2016

5 SRDP2016

Détections des ordinateurs d’une unité d’organisation

Il suffit ensuite de cliquer sur « Détection », des « Pings » sont alors envoyés rapidement aux ordinateurs, si ceux-ci
répondent la liste des sessions ouvertes est alors récupérée.

& :: KoXo Computers : [KOXODEV] — O e
Général Action Aide .
v G 1k Ordinateurs | ¥ Connexions | &k Journal Un double-clic
| [1] Default Domain Policy = 2 _ surun
Computers B B B .
Domain Controllers qg J&k J&k J&k k ordinateur

ForeignSecurityPrincipals

Managed Service Accounts
Program Data

Salles

System

Users

MEDIA-W7-02

MEDIA-W7-01
pdemo

MEDIA-W&1-02

MEDIA-W&1-01

MEDIA-W10-02

MEDIA-W10-01

allumé permet
d’obtenir plus
d’informations
sur les

Informations

— o Sessions
2 Actualiser | (p) Détectid DEMORDP\pdemo

0%

é_,DEMORDP\administrateur ML/SRDP2016 5 SRDP2016
-

sessions. (On
remarque que
le systéeme
utilise lui aussi
une session).

MEDIA-W31-027

N.B. : L’allure de I'icone permet de repérer un utilisateur local ou utilisateur du domaine.
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11 — Vérification d’une machine (PING)

KoXo Computer permet de tester la réponse d’une machine a I'aide du protocole ICMP Echo, via un clic droit sur

I'ordinateur a tester :

12 — Informations sur les machines et exports

6 :: KoXo Computers :: [KOXODEV] — [m] x
Général Action Aide
¥ -iif?”i‘;'d;‘f:‘m Tz Ty 1% Ordinateurs | ¢ Connexions i Journal
~= | Computers Ordinateur Adresse IP Adresse MAC Etat  Systéme d'exploitation Ao Cone B 2
< Domain Controllers L R RE— e Les parametres du paquet PING
LD!’GIQHSSCUFIWPHHCIDEE 1IME V| e lindows 10 Professio... %64 Me... 5. sont réglables'
. K:;Smm vy B Veérifier la sélection lindows 7 Professionnel  x64  Me... 5.
y (e S unts 1 ME | Gérer (MMC) lindows 7 Professionnel %64 Me... 5.
Program Data 1 ME lindows 8.1Professio... %64 Me... 5.
- TS ime 1By Activer/Désactiver lindows 8.1Professio... x64 Me... 5.
| [1] GPO KoXo Computers 3 Ping
Bureaux
§ Meeiems & Adresse MAC Ning : MEDIA-W10-01 %
-~ | System % Bureau a distance Paramétres
| Users o Assistance a distance Windows
Hote (Adresse IF) : (MEDIA-W10-01
A& Utilisateur(s) 3 =
Timeout : 500 =
#¥| Groupe(s) »
TIL: 32 =
1 Exécuter une application (planification distante)
(5 Interpréter et exécuter un script Taile du paquet : 56 -
a | Modifier le registre » Envai :
C3| Gestion de fichiers » 14 : MEDIA-W10-01, recu 56 octets de 192.168.1.175en 0 ms ~
15 : MEDIA-W10-01, recu 56 octets de 192.168.1.175 en 0 ms
&| Inventaire 4 16 : MEDIA-W10-01, recu 56 octets de 192.168.1. 175 en 0 ms
@ Allumer (Wake On LAN) 17 : MEDIA-W10-01, recu 56 octets de 192.168.1.175en 1 ms
_ 18 : MEDIA-W10-01, recu 56 octets de 192.168.1. 175 en 8 ms
@ Eteindre 19 : MEDIA-W10-01, recu 56 octets de 192,168,1,175en 0 ms
= a 2| Export v | | 20: MEDIA-W10-01, recu 56 octets de 192,168.1. 175 en 0 ms
s = P 21 MEDIA-W10-01
H , FecU 56 octets de 192,168.1,175en 1 ms
OU=M [+ | Tout sélectionner Ctrl+A |22 : MEDIA-W10-01, recu 56 octets de 192.168,1.175 en 0 ms
& DEMORDP\administrateur (A SRDP2016 | SRDP2016 < supprimer ¥
| Pause | 2 Quitter

Pour obtenir des informations sur un ordinateur (clic droit sur I'ordinateur puis choisir « Informations ») :

Informations

Ordinateur : MEDIA-W10-01

Description :

Systéme d'exploitation : Windows 10 Professionnel
Architecture : x64

Service pack:

Version : 10.0 (14393)

Emplacement :

SID demaine : 5-1-3-21-1055410283-1949811869-3734422552-1115
SID Local : 5-1-53-21-4240248347-34686956 733407444710

Creéateur:

Mom DMS : MEDIA-W10-01.demerdp.lan
Adresse IP: 192.168.1.173

Adresse MAC : 00-15-30-01-83-04
Fabricant NIC : Microsoft Corporation

Informations d’un ordinateur

La premiére partie des informations provient de I'annuaire Active Directory (a I'exception du SID local qui est lu si le
poste est en ligne), et la seconde de la couché réseau de I'ordinateur.
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12.1 Export texte de la liste des ordinateurs

D’autre part on peut exporter la liste des ordinateurs visualisée vers un fichier de type CSV exploitable par
n’importe quel tableur (clic droit sur la liste puis « Exporter / la liste au format texte ») :

=| Exporter v = laliste au format texte
% Tout sélectionner Ctrl«A | %  les adresses MAC dans un fichier texte
= é semputers.csv - Excel
Ia liste au format iTalc
| supprimer B I script detinetion Révision Affichage Compléments Foxit PDF Equipe @ Rechercher..  Connexion P+Partager
- Lalibn T TIA A - p
Egy -
G I 5~ - o Rechercher et
L 1 Format ~ =7 sélectionner =
Presse-papiers Police [P} Alignement Mombre Style Cellules Edition -~
Al - x ¥ kK Ordinateur v
A B C D E F G H -~
1 Adresse IP Adresse MAC Fabricant NIC Etat Systéme d'exploitation Architecture Container SID Local
2 |MEDIA-W10-01 192.168.1.175 00-15-5D-01-83-04 Microsoft Corporation OK Windows 10 Professionnel x84 Mediathéque S-1-5-21-4240248347-3468695673-34074447
3 |MEDIA-W10-02 192.168.1.176 00-15-5D-01-83-05 Microsoft Corporation OK Windows 10 Professionnel x84 Mediathéque $-1-5-21-4049139157-525168269-237059405
4 |MEDIA-W7-01 192.168.1.172 00-15-5D-01-83-01 Microsoft Corporation OK  Windows 7 Professionnel  xg4 Mediathégue S-1-5-21-2866282917-1662402158-19444243
5 |MEDIA-W7-02 192.168.1.171 00-15-5D-01-83-00 Microsoft Corporation OK  Windows 7 Professionnel x84 Mediathégue S-1-5-21-658373396-866568249-444762419
6 |MEDIA-WS31-01 192.168.1.173 00-15-5D-01-83-02 Microsoft Corporation OK  Windows 8.1 Professionnel x64 Mediathégue 5-1-5-21-71692579-3419617753-335865626
7 |MEDIA-WS81-02 192.168.1.174 00-15-5D-01-83-03 Microsoft Corporation OK Windows 8.1 Professionnel x84 Mediathégque $-1-5-21-3992942383-899253367-874506842
8 -
Computers @ 1 v
Wodifier H B O

La liste des valeurs exporées :

Ordinateur;Adresse IP;Adresse MAC;Fabricant NIC;Etat;Systéme
d'exploitation;Arhitecture;Container;SID local;FQDN;Service
Pack;Description;Emplacement;Nom DNS;SID Domaine;Createur

Cette liste ne constitue pas un inventaire bien sGr, mais permet de visualiser rapidement certaines informations importantes.

12.2 Export texte de la liste des adresses MAC des ordinateurs pour le réveil réseau

Afin de réveiller les ordinateurs avec un outil de réveil, KoXo Computers permet d’exporter la liste des adresses MAC
des ordinateurs voulus afin de fournir ce fichier en parameétre pour un outil de « Wake On Lan ».

] MAC - Bloc-notes - O X
Fichier Edition Format Affichage 7

|;#—ﬂ'# MEDIA-Wle-e1 / @e-15-5D-81-83-84 / Microsoft Corporation ## ~
8e-15-50-81-83-04

;### MEDIA-W1©-82 / 88-15-5D-81-83-85 / Microsoft Corporation #H
80-15-5D-81-83-05

;##E MEDIA-W7-81 / 88-15-5D-81-83-81 / Microsoft Corporation ###
80-15-50-81-83-01

Export texte pour « Wake On Lan »

On peut ensuite utiliser I'outil « KOXoWOL » pour exploiter le fichier généré :

EH Administrateur : Invite de commandes — O *

v3i.2.e.0
loppement

51leur de domaine : SRDP2016
demordp.1

UDP sur le por

Utilisation de KoXoWOL pour réveiller un groupe d’ordinateurs
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- Packet Info

@ Packet Number: 14
@ Flags: 0x00000000
@ Status: 0200000000
@ Packet Length: 148
@ Timescamp: 13:12:25.672856800 05/08/2012

-3 Bthernet Header

-8 Destination: FF:FF:FF:FF:FF:FF Ethernet Broadecast [0-5]

3 source: F4:6D:04:13:0B:84 FIN7K64.dev-koxo.net [FHY] [6-11]
@ Protocol Type: 020800 TP [12-13]
-3 IP Header - Internet Protocol Datagram
@ version: 412
@ Header Length: 5 T
¥ Differentiated Services:300000000
@

@
@ Total Length:
@ Identifier:
T Fragmentation Flags:
@
-®
@
@ Fragment Offset:
@ Time To Live:
@ Protocol:
@ Header Checksum:
-1 Source IP Address:

1) Dest. IP Address: 255.255.255.255 IP Broad
" UDP_- User Datagram Protocol
@ Source Port: 52761 [
- @ Destination Port: 5629 sfdb [36-37]
@ Length: 110
@ TDP Checksum: 0xC317 1]
-3 Application Layer
[Jpata Area: {102 bytes) [42-143]
= FCS - Frame Check Sequence
-~ @ FCS: 0x96BEA36L Cz

Exemple de paquet WOL

12.3 Export texte pour iTalc

iTalc est un logiciel de gestion de salle d’ordinateurs, il est principalement utilisé dans le monde de I'éducation, KoXo
Computers peut générer des fichiers pour configurer rapidement les postes des professeurs sans s’y déplacer, ni lancer le

logiciel pour créer les ordinateurs a gérer.

<?xml version="1.0"?>

<!DOCTYPE italc-config-filex
<globalclientconfig version="2.0.8">
<body >

<classroom name="Mediath&que" >

<client hostname="
<client hostname="|
<client hostname="|
<client hostname="|
<client hostname="|
<client hostname="

MEDIA-W1@-81.demordp. lan”
MEDIA-W1@-82.demordp. lan”

MEDIA-W7-81.demordp. lan"
MEDIA-W7-82.demordp. lan"

MEDIA-WB1-81.demordp. lan™
MEDIA-WB1-82.demordp.lan™

mac="00:15:5D:01:83:01" type="0"
mac="00:15:5D:01:83:00" type="0"

mac="00:15:50:01:83:02" type="0"

mac="00:15:50:01:83:04" type="0" id="7453649" name="MEDIA-W1@-01"/>
mac="00:15:5D:01:83:05" type="0"

id="2819264" name="MEDIA-Wl@-@82"/>
id="2028472" name="MEDIA-W7-01"/>
id="4592012" name="MEDIA-W7-82"/>
id="5556285" name="MEDIA-WB1-81"/>

mac="00:15:50:01:83:03" type="8" id="1485938" name="MEDIA-W81-82"/>

</classroom>
</body >
</globalclientconfig>

Exemple de fichier de configuration pour iTalc

12.4 Export de script d’extinction des ordinateurs

Afin d’éteindre les ordinateurs en masse via une tache planifié standard ; KoXo Computers peut gérer des fichiers de

type BATCH :

N.B. : Le modeéle qui permet de générer ce script se trouve dans la fiche de configuration dans I'onglet « Divers ».

| POWEROFF - Bloc-notes - O X

Fichier Edition Format Affichage 7

@ECHO #EREEEEEE TR AR R AR "~
@ECHO ### MEDIA-W18-81

@ECHO s#HHHEHEHEHRHEHEHEHSH

SHUTDOWN fa /m \\MEDIA-W1@-81

SHUTDOWM /s /m \\MEDIA-W1@-81 /d p:@:@ /c "KoXo Computers”
@ECHO.

EECHO #HHRHEHRHRHRHHE

@ECHO #### MEDIA-W18-82

SHUTDOWM /s /m \\MEDIA-W18-82 /d p:8:8 /c "KoXo Computers”
@ECHO .
EECHD bR

Exemple de script d’extinction
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13 — Modification du registre des machines

KoXo Computer permet de créer/effacer des clefs et valeurs dans le registre distant des ordinateurs mais aussi d’y
importer directement un fichier « .REG ». Ces possibilités sont particulierement intéressantes pour configurer des logiciels
pour lesquels il n’existe pas de modéle d’administration (ADM ou ADMX).

13.1 Ajout et suppression de clef du registre sur des ordinateurs distants

La démarche est la méme que pour les autres opérations :

K KoXo Cornputers = [KOXODEV]

Général Action  Aide

~ =3 demordp.lan

- [1] Default Domain Policy

- | Computers

-2 | Domain Controllers

-~ | ForeignSecurityPrincipals
| Keys

- 1| KoXoAdm

-~ | Managed Service Accounts

- | Program Data

_ Salles

-/ [1] GPO KoXo Computers

Bureaux

_ Mediathégue

| System

| Users

& DEMORDP\administrateur 1R SRDP2016

- [m] x
ik Ordinateurs | % Cannexions Za Journal
Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Cao. SID local
i e T Windows 10 Professio,.. =~ x84 Me... 5-1-5-214.., :
& Verifier la sélection Windows 10 Professio...  x64 Me... 5-1-5-21-4...
M Activer/Désactiver Windows 7 Professionnel 64 Me... 5-1-5-21-2...
= Windows 7 Professionnel 64 Me... 5-1-5-21-6...
A Utilisateur(s) ¥ . Windows 8.1Professio... x64 Me... 5-1-5-21-7...
& Groupes) y ¢ Windows 8.1Professio... x84 Me.. 5-1-5-21-3...
] Exécuter une application (planification distante)
(g Interpréter et exécuter un script
Q Modifier le registre [3 Q Clef 3 @ Ajouter
|| C3 | Gestion de fichiers 3 Q Valeur 3.4 primer
%4 Inventaire 3 Q Charger un fichier .REG
@ Allumer (Wake On LAN)
[@ Eteindre -
) Ajout de clef X
= Eorter .
Parametres
[% Tout sélectionner Radne
- (®) HKEY_LOCAL_MACHINE
| Supprimer
- ! (CJHKEY_USERS
© Actualiser | [/]ons | (A =
OU=Mediathéque, 0L =Salles, D) t=
0e| Nom: |SOFTWAREKoXo Dev |
= SRDP2016 —
Q Ajouter }( Annuler

Il suffit d’indiquer la ruche voulue (Machine ou Utilisateurs), puis de saisir le chemin complet de la clef (Le début du
chemin par défaut est « SOFTWARE » pour la ruche « machine » ou « .DEFAUT\Software » pour la ruche « utilisateurs » car
ce sont les chemins les plus utilisés).

La démarche est la méme pour effacer une clef (et ses sous-clés), il faut cependant faire trés attention a ce que I'on
fait, une erreur de suppression pourrait endommager sérieusement le poste cible. Le détail des opérations est affiché dans

I'onglet journal.
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13.2 Ajout et suppression de valeur dans le registre d’ordinateurs distants

Au niveau de I'arbre d’Active Directory ou de la liste des ordinateurs :

€ : KoXe Computers :: [KOXODEV]

Général Action Aide

hd jj demordp.lan
. [1] Default Domain Palicy
- | Computers

Domain Controllers
ForeignSecurityPrincipals

[1] GPO KoXo Computers
Bureaux

- O *
1% Ordinateurs | % Connexions  §ii Journal
Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A Co. SID local
i | Verifier la sélection Windows 10 Profe x64 Me,. 5-1-5-214.., :
i Windows 10 Professio... x84 Me... 5-1-5-21-4...
11y Activer/Désactiver Windows 7 Professionnel x84 Me... 5-1-5-21-2...
i & ytilisateur(s) 5 Windows 7 Professionnel x84 Me... 5-1-5-216...
g | SeAens, Windows 8.1Professio... x64 Me... S-1-5-217...
1 e Groupe(s) 4 Windows 8.1Professio... x84 Me... 5-1-5-21-3...
1 Exécuter une application (planification distante)
(5 Interpréter et exécuter un script
& Modifier le registre v @ Clef v
1 Gestion de fichiers 3 @’ Valeur 3 @ Ajouter
G\\- Inventaire 3 @’ Charger un fichier .REG > Suppgg
Py 1
@ Al ke On LAN ; ;
| S ) Ecriture dans le registre x
[ Eteindre Paramétres
=] Exporter Racine Type
(®) valeur chaine (REG_SZ)
I3  Tout sélectionner (@) HKEY_LOCAL_MACHINE (O valeur binaire (REG_BINARY)
P Supprimer (O Valeur DWORD 32 bits (REG_DWORD)
— — . () Valeur QWORD 64 bits (REG_QWORD)
& Actugliser [ADNs | M Ve (Typeey ysers (O Valeur de chaines multiples (REG_MULTI_SZ)

OU=Mediathéque,OU=5alles,DC

0%

é_,DEMORDP\administrateur 1L SRDP2016 3 SRDP2016
—_

Valeur

(O valeur de chaine extensible (REG_EXPAND_SZ)

Clef: [SOFTWARE\KoXo Dev

Mom : |TESt

Valeur : |ESSﬂi|

@) sjouter | X Annuler

Il faut indiquer la ruche voulue, le type de donnée (chaine de caracteres, valeurs binaires etc.), le nom de la clef
(chemin complet), le nom de la valeur a ajouter et le contenu de cette valeur.

Pour le contenu de type « binaire » il faut saisir les octets en hexadécimal séparés par des espaces ou non et sur une
ou plusieurs ligne (la case n’est pas nécessaire), voici un exemple de saisie :

00 85 74 5A FF FF 00 0C 14 78 55

££feb00000044559£f6b

Pour les valeurs de type Mot de 32 bits ou 64 bits, la saisie est par défaut en décimal, pour spécifier une valeur
hexadécimale, il faut ajouter le préfixe « $ » ou « 0x ».

Voici des exemples de saisie :

1257850

0x0087A45F

$0000F42D
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13.3 Ajout d’'un fichier « .REG » dans le registre d’ordinateurs distants

KoXo Computers est le seul outil actuel proposant ce genre de fonctionnalité. L’accés a celle-ci se fait de la méme maniére

que les autres :

K i KoXo Computers i: [KOXODEV]

Général Action Aide
v -3 demordp.lan
----- | [1] Default Domain Palicy
- | Computers
Domain Controllers
| ForeignSecurityPrincipals

Managed Service Accounts

| Program Data

Salles

[1] GPO KoXo Computers
.| Bureaux

.| Mediath&que

é_, DEMORDP\administrateur (&l SRDP2016

& Téléchargement v <

— O >
1M Ordinateurs | B Connexions  §lg, Journal
Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A Co. SID ...
F | Verifier Ia sélecti wws 10 Professio,,, x64 Me.., 5-1-
- | LErmerTa seechon wis 10 Professio... x4 Me.. S-1-
1A MEDIA & Activer/Désactiver wis 7 Professionnel %64 Me... 5-1
1A MEDTA » ws 7 Professionnel x84 Me... S-1
imeprs B Utilisateur(s) * s 8.1Professio... 64 Me.. 5-1
1 MEDTA _.#' Groupe(s) » ws 8.1 Professio.,, %64 Me... 5-1
] Exécuter une application (planification distante)
(§ Interpréter et exécuter un script
& Modifier le registre v @ Clef v
1 Gestion defichiers 3 Q Valeur 3
¢ Inventaire 3 ﬁ’ Charger un fichier REG
@ Allumer (Wake On LAN)
8] Eteindre
=| Exporter »
L [k Tout )
: Actua 4 Chargement d'un fichier REG >
# | Supp
OU=Media .« ey e &« ~ 4 |5 » CePC » Documents VN J] Rechercher dans : Documents 2
- Organiser « Mouveau dossier == w i | o
o SRODP2016 -
" Nom Modifié le Type
# Accés rapide
| logiciel 03/01/2017 14:08 Inscription dans I
[ CePC
B Bureau
|=| Documents
| Images
J’! Musique

Nom du fichier : |

v| Fichier REG

Ouyrir

Annuler

Le fichier « REG » est alors « décodé » et les clefs et valeurs sont créés sur les ordinateurs sélectionnés.

Les six types (REG_SZ, REG_BINARY, REG_DWORD, REG_QWORD, REG_MULTI_SZ, REG_EXPAND_SZ) sont

supportés. Si le fichier

REG contient des

références a des

KHEY_CURRENT_USER), les clefs et valeurs ne pourront donc pas étre écrites.

ruches qu'il

ne peut pas atteindre (exemple :
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14 — Gestion des fichiers

KoXo Computers permet de visualiser les lecteurs et partages sur les postes distants mais aussi de placer des droits
sur des dossiers et fichiers a distance et en masse.

14.1 Lister les lecteurs sur un ordinateur distant

La liste des lecteurs peut étre obtenu ordinateur par ordinateur :

J& = KoXo Computers :: [KOXODEV] — O X

Général Action Aide
v fj demordp.lan
| [1] Default Domain Palicy

1% Ordinateurs | @ Connexions & Journal

| Computers Ordinateur Adresse IP Adresse MAC Etat Systdme d'exploitation A.. Co.. SIDL.
J Domain Controllers | ™ Wiindiows 10 Professia.., . x64. Me....  S-irus
= KForelg DL AR BN sioanation: Windows 10 Professio... %64 Me... 5-1-..
e | Verifier la sélection | Windows 7Professionnel  x64 Me... S-i-..
. R e unts | Gérer (MMO) Windows 7 Professionnel %64 Me... 5-1-..
e — . - . Windows 8.1Professio... x64 Me... 5-1-..
5 Salles ik Activer/Désactiver Windows 8.1Professio... x64 Me... S5-1-..
r -
= [1] GPO KoXo Computers = N
e 8| Bing Informations >
By Mediath&que EF | Adresse MAC »
| System & Bureau 3 distance o Liste des lecteurs sur "MEDIA-W10-01"
| Users Y
oL Assistance a distance Windows C
A Utilisateur(s) 3 D
P Groupe(s) >
1 Exécuter une application (planification distante)
Gg Interpréter et exécuter un script

ﬁ’ Madifier le registre »
[4 Gestion de fichiers » [@ Copier des fichiers
Inventaire b Lg Supprimer des fichiers
Allumer (Wake On LAN) =3 Lister les lecteurs
Eteindre A Lister les partages
" =] Exporter v 7] Mise en place d'autorisations d'accés b |
1 k Tout =électionner Ctrl+4
Suppri
& DEMORDP\administrateur  jA5RDP2016 2( A
14.2 Lister les partages sur un ordinateur distant
& = Koo C rters :; [KOXODEV] - m] X H
o : Koo Computers:: ! La liste des partages sur un
Général Action Aide d t
v 5 demrdp.lan - . ordinateur :
“+| [1] Default Domain Palicy {& ordinateurs | & Connexions & Journal
~ Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A, Cow. SIDL.
SR EETIE s S| — Windows 10 Brofessio... . 64 Me.n. S-io:
8 oS R el Yt Windows 10 Professic... x84 Me.. 5-1-..
] zfnndm | & Vérifier la sélection Windows 7 Professionnel  x54 Me... 5-1-..
§ Termme: Sowis nts | Gérer (MMC) Windows 7 Professionnel  x64 Me... S-1-..
= e i = o Windows 8.1Professio... %64 Me... 5-1-..
Salles i % Activer/Désactiver Windows 8.1 Professio... x84 Me... S5-1-..
[ [1] GPO KaXo Computers 3 Ping
| Adresse MAC N & Partage(s) sur "MEDIA-W10-01 — O x*
% Bureau a distance Liste des partages (3)
L Assistance 3 distance Windows Mom Chemin Commentaire
& tilisateur(s) v | ADMING C:Wwindows Administratip=—_-=t==
& Groupels) , || edrcs IPC distantﬂ..A Atteindre le partage
I cAcs c:\ Partage par défaut
1 Exécuter une application (planification distante)
(5 Interpréter et exécuter un script @ oK
Q’ Modifier le registre »
[ Gestion de fichiers » [ Copier des fichiers
%5 Inventaire v Lg Supprimer des fichiers
(@ Allumer (Wake On LAN) =3 Lister les lecteurs
(8 Eteingre i Une fois la liste obtenue, il est
= D . P e — . ’ . .
= Exporter 2] Mise en place d'autorisations d'accés s pOSSIble d attelndre dlrectement
11 [Q Tout sélectionner Ctri+A

le partage.

< Supprimer
& DEMORDP\administrateur  (R/SRDP2016 .y wrvcn cwvw
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14.3 Mise en place de droits sur des dossiers ou fichiers distants

La mise en place de droits se fait a I'aide d’un descripteur SDDL, qui est en fait une chaine de cette allure :

D:AI(A;ID;FA;;;SY)(A;OICIIOID;GA;;;SY)(A;ID;FA;;;BA)(A;OICIIOID;GA

1224

BA)(A;ID;0x1200a9;;;BU)

Indiquer ici le chemin pour récupérer I'ACL (Access Control List), sinon la fournir directement dans la boite

prévue :

N.B. : Le chemin peut étre de type UNC.

M KoXo Computers : [KOXODEV]

Général Action Aide

~ .7 demordp.lan
-~ [1] Default Domain Policy
- | Computers
= | Domain Controllers
| ForeignSecurityPrincipals

Managed Service Accounts
Program Data
| Salles

L MEDIA-W7-02

-1k MEDIA-W81-01

: -1 MEDIA-W81-02

[ [1] GPO KoXo Computers
| System

»
>
» -k MEDIA-W7-01
>
3

w

X

‘ |2 Capturer

- [m| X
(& Ordinateurs | g Connexions g Journal
Ordinateur Adresse IP Adresse MAC Etat Systéme dexploitation A... Co.. SIDL..
Hil S e Windows 10 Professio,,. %64 Me,,, S-1-,
! Yerifier la selection Windows 10 Professio... %64 Me... 5-1-
1Ky Activer/Désactiver Windows 7 Professionnel x84  Me... 5-1-
| - Windows 7 Professionnel x84 Me... 5-1-.
) & Urilisateur(s) * \windows 8.1Professio... X564 Me.. 51
el & Groupe(s) » Windows 8.1Professio... x64 Me.. 5-1
] Exécuter une application (planification distante)
(3 Interpréter et exécuter un script
#  Modifier le registre »
1 Gestion de fichiers b Ll Copier des fichiers
Ze  Inventaire v Lg  Supprimer des fichiers
'.}‘ Allumer (Wake On LAN) = Lister les lecteurs
@ Eteindre el Lister les partages
=| Exporter » 2] Miseen place d'autorisations d'accés
Q Tout sélectionner Ctrl+A
- X Supprimer Securité
- = = wx — Descripteur SDOL & écrire
OU=Mediathéque,OU=5all Chaine SODL : |
0%
Destination

& DEMORDP\administrateur (& SRDP2016 5 SRDP2016
-

o311 T I\ S ECOMPLITER. 2\

| Propager 'ACL

B ok 7. Annuler

Un assistant (bouton « Capturer ») permet de récupérer la chaine SDDL sur n’importe quel dossier ou
fichier pour ensuite appliquer cette liste de droits sur un chemin distant :
Une fois le chemin indiqué, il suffit de cliquer sur le bouton « Lister » pour obtenir I'ACL et le descripteur

SDDL correspondant.
& ACL->5DDL — =
Source
(®) Dossier () Fichier
Chemin
Chemin: [ STEEEEIGI o] - | & ster
ACL
S5ID Identifiant Masque Type Héritage o
5-1-5-80-956008885-3418522649-1...  NT SERVICEYTrustedInstaller 0x001F01FF 0x00 Ox00
5-1-5-80-956008885-3418522649-1,..  NT SERVICEYTrustedInstaller 0x10000000 0x00 DA
5-1-5-18 ALTORITE MNT\Systéme 0x001301BF Ox00 Ox00
5-1-5-18 AUTORITE NT\Systéme 0x10000000 Ox00 Ox0B o
: i I P S ;o ommamame o e -

Descripteur SDDL

Chaine SDDL : |D:PAII:A;;FA;;;5—1—5 -30-956008385-3413522642-1331038044-1353292631-2271473464) (A; CI1O; GA;;;5-1-5-8 |

Capture d’un descripteur de sécurité

B4 ox

X Annuler
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Ensuite il faut indiquer le chemin de destination, s’il y a plusieurs ordinateurs il comportera la variable
%COMPUTER% qui sera remplacée a la volée par le nom de I'ordinateur concerné.

Securité *
Descripteur SDDL & écrire
Chaine SDOL : |:3:F‘AI(A;;FA;,','S-1-5-30-956008885-3418522649-1831038044—1853292631-22?14?8464}[A;CI]| J Capturer

Destination

Chemin ; |\\%COMPUTER %\C$TestACL | Hpropager AL

'['4' oK X Annuler

N.B. : L’ACL peut aussi étre propagée aux sous-dossiers et fichiers.

L’outil KoXo SDDL fourni (Dossier « KoXoAdm\Tools ») permet de capturer la chaine SDDL également :

i KoXo 5DDL = W2.1.0.0 X

Type Type
(®) Dossier () Fichier aCL Propriétaire

Chernin @

Wardp201Bhnetlogon
SDDL
0:BAD: PAIS0:1 20023 AL QICHDGEGR: AU A0:1 20083;:50)A.01CN0 GXGR 504, 0x1 a0 bf:BANAQICHE

SDDOL partage
O:BAD: A, 01 20049, MWD A, Fi BA)

7] sooL > Quitter

Capture d’un descripteur de sécurité avec KoXo SDDL
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15 — Stratégies de groupe

KoXo Computers est a méme de gérer les liens de stratégies de groupe. Les liens GPOs se placent au niveau d’unité
d’organisation et des priorités sont définies. KoXo Computers permet aussi de lancer la console MMC pour éditer
directement la stratégie de groupe voulue. Les fonctionnalités proposées par KoXo Computers ne remplacent pas la console
GPMC de Microsoft, mais viennent faciliter la gestion des liens et permettent d’utiliser plus directement les outils d’édition
des GPOs.

Au niveau d’une unité d’organisation, on peut :

Ajouter une unité d'organisation

Bloquer/Débloquer 'héritage des GPOs

Lier un objet de skratégie de groupe existant

Crdre des liens de stratégie de groupe

Supprimer ['unité d'organisation

15.1 Mise en place d’un lien GPO

Une fois que les stratégies ont été créés par la console GPMC de Microsoft, on peut les lier aux unités d’organisation
a partir de KoXo Computer :

6 KoXo Computers i [KOXODEV] - O X

Général Action Aide
w -3 demordp.lan

il ordinateurs | & Connexions i Journal

----- » | [1] Default Domain Policy
""" | Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co.. SIDL..
BN Bama Saniallen | M MEDIA-W10-01 192.168.1.175  00-15-5D-01-83-04 OK  Windows 10 Professio... x84 Me... S-1-..
; KF°re'g ST TS ISMEDIA-W10-02 192.168.1.176  00-15-5D-01-83-05 OK  Windows 10 Professio... x64 Me.. S-1-...
Kjxvg - IAMEDIA-WT-01  192.168.1.172 00-15-5D-01-83-01 OK Windows 7 Professionnel x84 Me... S-1-..
. c A MEDIA-WT7-02  192.168.1.171
Managed Service Accounts ; = . .
 Program Data EIMEDIA-WS1-01 192,168.1.173 | 2€lectionner un objet GPO X
e e MEDTA-WR1-02 192, 168.1,174
- g = Ajouter une unité d'organisation Objets de stratégie de groupe :
i 1A Ajouter des ordinateurs Mam
Bloquer/Débloquer I'héritage des GPOs _: Default Domain Policy
[4 . .
Lier un objet de stratégie de groupe existant =] Defaul trollers Policy

F

Ordre des liens de stratégie de groupe

I

X Supprimer I'unité d'organisation

2 Actualiser | [F]DNS | Kl Veri
OU=Mediathéque,OU=5all

0%

é_; DEMORDP\administrateur  (&/SRDP2016 5 SRDP2016
—_

x Annuler

N.B. : Le nombre apparaissant entres crochet indique la priorité de la stratégie de groupe.
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15.2 Modification, renommage de la GPO

Toutes les opérations s’effectuent par le biais de clics droits au niveau de |’arbre d’Active Directory dans KoXo Computers.

& :: KoXo Computers :: [KOXODEV] — O x

Général Action Aide

v %3 demordp.lan

- [1] Default Domain Policy
- | Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A.. Co.. SIDL.
¥ v Sanirwlers | (LMEDIA-W10-01 192.168.1.175  00-15-5D-01-83-04 OK  Windows 10 Professio... x64 Me... S-1-..
i FOTEEmE SR S TR S (EIMEDIA-W10-02 192.168.1,176  00-15-5D-01-83-05 OK  Windows 10 Professio... x64 Me.. S-1-..
(M MEDIA-W7-01 192.168.1.172  00-15-5D-01-83-01 OK  Windows 7 Professionnel %64 Me... S-1-...

1 W -15-! il o i -1-.

ey inte (MEDIA/7-02  182.168.1.17L  00-15-5D-0183-00 OK  Windows 7Professiomnel  x64 Me... S-l-..
——— (& MEDIA-WS1-01 192.168.1.173  00-15-5D-01-83-02 OK  Windows 8.1Professio... x64 Me.. 5-1-..
salles (& MEDIA-WS1-02 192.168.1.174  00-15-5D-01-83-03 OK  Windows 8.1Professio... x64 Me.. S-1-..
| [1]1 GPO k== —=— -
Medifier la GPO (MMC)

1K ordinateurs | 8 Connexions  §i& Journal

Renommer la GPO

Activer/Désactiver | _: Editeur de stratégie de group a

e - O *
Appliquer/MNe pasa| Fichier Action Affichage 2
Afficheriecup | 4a = | F| 2 |

Atteindre le dossier _=[ Stratégie GPO KoXo Computers [SRDP2016.DEMO | Stratégie GPO KoXo C. [SRDP2016.DEMORDP. LAN]
w (& Configuration ordinateur
| Parameétres du logiciel

Supprimer le lien G Configuration ordinateur Nom

| O | Paramétres Windows Configuration ordinateur
= Modé § ini ion : définiti || Description : 'ﬂ!‘;Cani uration utilisateur
- Modeles d'administration : definitions de 5|| | o 3dministrateurs peuvent utiliser le g
@DEMORDP\admmistrateur (A SRDP2016 | v % Configuration utilisateur nesud Configuration de I'ordinateur
| Paramétres du logiciel de |a stratégie de groupe pour définir
“ Paramétres Windows les stratégies appliquées aux

ordinateurs, quel que soit I'utilisateur

| Modeéles d'administration : définitions de s X L
qui ouvre une session.

Ll
w

\EtendU/(Standard/

De la méme maniere on peut renommer la GPO :

Renommer I'objet de stratégies de groupe

Informations

Mom : | PO KoXo Computers

X Annuler

Ce nom n’a aucune importance au niveau fonctionnel car c’est en réalité I'identifiant unique (GUID, exemple :
{86515DCA-68CC-4697-BBB2-C6B2D142F523}) qui lui est lié qui est pris en compte.
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15.3 Activation, Désactivation, Application, non-Application des liens GPO

Tout comme dans la console GPMC de Microsoft, une fois les liens GPO placés au niveau d’unités d’organisation, il
alors possible d’activer, désactiver, appliquer et ne pas les appliquer. Ces opérations sont tres utiles lors de mise au point de
GPO et lors de maintenance. Les différentes représentations de I'icne associé permettent de reconnaitre I'état du lien :

IcOne

E'-'- l:‘#'- | g

Commentaire
Lien désactivé (aucune action n’est réalisée)

Lien activé (la stratégie de groupe est en fonction)

Lien désactivé et non appliqué (aucune action n’est réalisée)

Lien activé et appliqué (la stratégie de groupe est forcée, les stratégies enfant ne peuvent pas
contredire les parametres indiqués ici). (Attention le mot « appliqué » a été mal traduit par Microsoft)

15.4 Atteindre le dossier de la GPO

Par un clic droit sur le lien, on peut directement atteindre le dossier ol sont stockés les fichiers de la GPO, cette
opération peut étre utile pour effectuer une sauvegarde des fichiers de la GPO.

Général Action Aide

& 2 KoXo Computers : [KOXODEV] - O *

[1] GPO KoXo Ca

v d dp.l
fﬂ]ﬁ?"‘;;’]’ [[;ef‘::llt Domain Policy ik Ordinateurs | % Connexions & Journal
| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A.. Co.. SIDL.
=] Domain Controllers \ (I MEDIA-W10-01 192.168.1.175  00-15-5D-01-83-04 OK  Windows 10 Professio,.. x64 Me.. S-1-..
- KF°'e'g (SRS E S {EMEDIA-W10-02 192.168.1.176  00-15-50-01-83-05 OK  Windows 10 Professio... x64 Me.. 5-1-..
» :j i " (LMEDIA-W7-01  192.168.1,172  00-15-50-01-83-01 OK  Windows 7 Professionnel  x64 Me... S-1-..
= M::n:"g add Seres S M MEDIA-W7-02 192.168.1.171 00-15-50-01-83-00 OK  Windows 7Professionnel x84 Me... S-1-..
~ Program Data {LMEDIA-WE1-01 192.168.1,173  00-15-50-01-8302 OK  Windows 8.1Professio... x64 Me.. S-1-..
v malies (M MEDIA-WS1-02 192.168.1.174  00-15-50-01-83-03 OK  Windows 8.1Professio... x84 Me... S-I-..

b Acces rapide

Group Policy Dossier de fichiers

E CePC Machine Dossier de fichiers

= Réseau 4 User Dossier de fichiers
] gpt Paramétres de co... 1Ko

1 élément(s) =

=[ | Modifier la GPO (MMC)
2. Mediathegue =[ | Renommer la GPO
.. | System
| Users s/ Activer/Désactiver le lien GPO
s Appliquer/Me pas appliquer le lien GPO
j) Afficher le GUID
1 Atteindre le dossier
2 Supprimer lelien GPO e o Jistés  Réinit ARP & ONS
| B + | {86002758-C805-44E2-B6C0-9A2CIAF3TEDE} - O X
Accueil Partage Affichage o
€ CEMORDP\administrg /{ x I Mouvel élément ~ @ Ouvrir FH sétectionner tout
. ﬂ Accés rapide * Modifier Aucun
Epingler dans Copier Coller Der pier  Supprimer Renommer  Mouveau Propriétés .
Accés rapide = rs - dossier - EFI Inverser Ia sélection
Presse-papiers Qrganiser MNouveau Quvrir Sélectionner
L » Réseau » demordp.lan & sysvol * demordplan s Policies » {86002738-C805-44E2-BEC0O-9A2CIAFITADE} ~ O Rechercher dans : {86002758-... 0
~
MNom Modifié le Type Taille
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15.5 Ordre de priorité des liens GPO

En se positionnant sur I'unité d’organisation dans laquelle il y a plusieurs liens GPO on peut alors définir la priorité de ceux-

Cl:

Supprimer I'unité d'organisation

0%

é_,DEMDRDP\administrateur ASRDP2016 | SRDP2016
—

14.6 Gérer les objets de stratégie de groupe

& :: KoXo Computers 2 [KOXODEV] - O X
P
Général Action Aide
Wi d dp.|
33 ‘?"[1:; [I:e;r:llt B Bty 1M Ordinateurs | ¢ Connexions & Journal
..... £
| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co.. SIDL.
Domain Controllers : (M MEDIA-W10-01 192,168,1.175  00-15-5D-01-83-04 OK  Windows 10 Professio...  x64 Me... 5-1-..
KF‘"‘"Q (SRS (EMEDIA-W10-02 192.168.1.176  00-15-50-01-8305 OK  Windows 10 Professio... w64 Me... 5-1-..
K:Xvsoﬂudm (AMEDIA-W7-01  192.168.1.172 00-15-50-01-83-01 OK Windows 7 Professionnel %64 Me... 5-1-...
Managed Service 2 unts (M MEDIA-W7-02  192.168.1.171 00-15-50-01-83-00 OK Windows 7 Professionnel x84 Me... 5-1-..
| Program Data (AMEDIA-WS1-01 192.168.1.173 00-15-50-01-83-02 OK Windows 8.1Professio... x84 Me... 5-1-..
" saller 7l (AMEDIA-WE1-02  192,168.1.174 00-15-50-01-83-03 OK Windows 8.1Professio... %64 Me... 5-1-...
2| Ajouter une unité d'organisation
= [2 j g
1 . . -
'.‘.r I[Eh i Ajouter des ordinateurs Ordre des liens GPO
Syt © Bloquer/Débloquer I'héritage des GPOs Liens de stratégie de groupe :
— £ . - P .
_____ i U= ,J Lier un objet de stratégie de groupe existant Nom
=[ Ordre des liens de stratégie de groupe JG
% 1K Vérifier les ordinate| | e

#  Monter
¥ Descendre

& ok

> Annuler

A partir du menu « Général/Gérer les stratégies de groupe » on peut ajouter, modifier, renommer et supprimer des

objets de stratégie de groupe.

| Général | Action  aide
40} Configuration

[

Gérer les strakégies de groupe

@] Quitter

Le clic droit sur la liste permet
d’afficher un menu pour effectuer les
actions voulues :

Gestion des ohjets de stratégies de groupe

Obijets de stratégie de groupe

Mom

|=[ Default Domain Palicy

\=[ Default Domain Contrallers Policy
_j GPO KoXo Computers

\=[ Paramétrages machines

@ Ajouter

=/ Renommer

7 Supprimer

= Modifier (MMC)
j) Informations

1 Atteindre le dossier

X Fermer
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16 — Inventaire des logiciels

Le registre des stations contient toutes les informations sur les logiciels qui y ont été installés, pour inventorier les
logiciels a distances il faudra donc que I'édition du registre a distance soit autorisée (voir chapitre 1).

o KoXo Computers :: [KOXODEV]

Général Action Aide

b 5'3 demordp.lan

----- »| [1] Default Domain Policy
| Computers

| Domain Controllers

| ForeignSecurityPrincipals

| Managed Service Accounts

| Program Data

| Salles

= [1] GPO KoXo Computers

Interpréter et exécuter un script
Modifier le registre

Gestion de fichiers

Inventaire

Allumer (Wake On LAN)

Eteindre
=| Exporter
Y
Acty
Lt Tout sélectionner
0OU=Mec
7 Supprimer

& DEMORDP\administrateur

1A SRDP2016

5 SRDP2016

— O *
1% Ordinateurs | &l Connexions & Journal

Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A... Co... SIDL..

=l sesmrmomeanme e ** dows 10 Professio,,,  x64 Me... 5-1-

Verifier la sélection dows 10 Professio...  x64 Me, Hell=

Activer/Désactiver dows 7 Professionnel  x64 Me... 5-1-

dows 7 Professionnel  x64 Me... 5-1-

Utilisateur(s) * dows 8.1Professio... %64 Me.. 5-1-

Groupe(s) ) dows 8.1Professio... x64 Me... 5-1-

Exécuter une application (planification distante)

3
3
b [ Logiciels
Bul Systéme & Matériels
3
£ Réinit. ARP & DNS
Ctrl+ A

Inventaire des logiciels d’un ensemble d’ordinateurs

Le résultat est affiché sous forme de liste, et peut étre exporté au format CSV :

B Inventaire des logiciels — O *
Détails (8)

Ordinateur Mom Editeur Version Taille Date Plateforme
MEDIA-W7-01 Vbsedit Adersoft 7.4 9,6 Mo 04/01/2017  x64
CMEDTASHZ-OT " WinkAR 5,40 Bh win.rar GmbH £.40,0 T :

MEDIA-W7-01  HyperSnap 8 Hyperionics Technology LLC 8. 12.02 L) Informations

MEDIA-W7-01 TeamViewer 12 Team\Viewer 12.0.72365 X Bésinstalles

MEDIA-W7-01 Vbsedit 32-bit Aderzoft 7.4 —

MEDIA-W7-01 WinRAR. 5.40 (32-bit) win.rar GmbH 5.40.0 % Sélectionnertout  Ctrl+A %36

@ Exporter x Fermer

Il est alors possible de visualiser les informations qui ont été indiquées lors de I'installation de chaque logiciel, et
méme de désinstaller les logiciels a distance.

Computers_Softwares.

Insertion  Miseenpage  Formules  Données

Révision

3l

cel

Affichage  Compléments  FoxitPDF  Equipe

Connexion

Le bouton « Exporter » permet . T ol R - . Bsertome condomele- | B - X - Ay O
, . . , | Eay - [7 Mettre sous forme de tableau~ & Supprimer -  [§] - . Recherch
Coller - . - A-l= =, 0 o0 o tier et Rechercher et
d’exporter la liste affichée au v ©1Is LRAFRE LR = T e
Presse-papiers I Police = Alignement [ Nombre = Style Cellules Edition ~
format CSV.
Al - fe || computer -
A 8 c D E F G H -
1 [computer Iname Publisher Version  Size Date Uninstall Platform
2 [MEDIA-W7-01 Vbsedit Adersoft 7.4 9869 04/01/2017 C:\ProgramData\Vbsedit\x64\uninstall.exe x64
3 |MEDIA-W7-01 WinRAR 5.40 (64-bit) win.rar GmbH 5.40.0 0 C:\Program Files\WinRAR\uninstall.exe x64
4 |MEDIA-W7-01 HyperSnap 8 Hyperionics Technology LLC 8.12.02 0 C:\Program Files (x86)\HyperSnap 8\HprUninst.exe x86
5 |MEDIA-W7-01 TeamViewer 12 TeamViewer 12.0.72365 0 C:\Program Files (x86)\TeamViewer\uninstall.exe  x86
& |MEDIA-W7-01 Vbsedit 32-bit Adersoft 7.4 9269 04/01/2017 C:\ProgramData\Vbsedit\x86\uninstall.exe %86
7 |MEDIA-W7-01 WinRAR 5.40 (32-bit) win.rar GmbH 5.40.0 0 C:\Program Files {x86)\WinRAR\uninstall.exe x86
8 -
Computers_Softwares @ ] y
prét = m - 1 + 100%
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17 — Inventaire des matériels

L'inventaire des matériels se fait via les fonctions WMI (Windows Management Instrument), il faut donc autoriser ce

protocole au niveau du firewall (voir chapitre 1).

€ = KoXo Computers :: [KOXODEV]
Général Action Aide

~ -3 demordp.lan

=] [1] Default Domain Policy 1K Ordinateurs | & Connexions  §i& Journal

| Computers Ordinateur Adresse IP Adresse MAC Etat Systéme d'exploitation A.. Co.. SIDI

| Domain Controllers :

= Vindows 10 Profe: Me...

: . P V& vars oo \Vindg
KForelgnSecurltvPrlmlpals \ x| Verifier la sélection Vindows 10 Professio. .. XG4 Me...  G-1-
Ky - M 1By Activer/Désactiver Vindows 7 Professionnel x84 Me... 5-1-.

. ) M Vindows 7 Professionnel x84 Me... 5-1-

= erEEEn et iy & Utilisateur(s) ¥ Vindows 8.1Professio... x64 Me... 5-1-

| Program Data o h ) ' o '

" Salles M M Groupe(s) y Vindows 8.1Professio... x64 Me... 5-1-..

[ [1] GPO KoXo Computers - e
[Bu]reaux e ] Exécuter une application (planification distante)
(§ Interpréter et exécuter un script
@ Modifier le registre »
1 Gestion de fichiers 3
Z¢ Inventaire » | i Logiciels
Allumer (Wake On LAN) Bg  Systéme & Matériels
Eteindre
=| Exporter »
- = oo
A Réinit. ARP & DMNS
~ 5 Q Tout sélectionner Ctrl+A ==
Ql=h
¥ Supprimer

é_,DEMORDP\administrateur 1L/SRDP2016 | SRDP2016
-

Inventaire des matériels d’un ensemble d’ordinateurs

L'opération dure plusieurs secondes par
machines, le résultat est affiché sous forme
d’arbre, il peut aussi étre exporté au format CSV
pour étre exploité dans des logiciels tierces.

& Inventaire du systéme et des matériels - O X
Détails

~ ik MEDIA-W10-01 ~
v g BIOS

hd @ BIOS Date: 04/28/16 13:00:17 Ver: 02.00.06

H Manufacturer =American Megatrends Inc.

Version=VRTUAL - 4001528

Version{SMBIOS)=030006

Serial Number =4504-2101-1491-5476-8750-3705-68

G Carte mére

-Be, Cartes graphiques

~ -EF Cartes réseau

~ ¥ Microsoft Hyper-V Network Adapter

MAC=00:15:50:01:83:04

DHCP =0ff

IP=192,168. 1,175, fe80:: 78a5:ed4c:64e7:67ef MASK=255,255,255.0, 64 GW =192, 168, 1.254 DN!

-ZZ Claviers
-4 Contrdleurs de bus SCSI
‘g Contréleurs IDE ATA/ATAPL
- Disgues logiques
- Disgues physiques
- Imprimantes
Lecteurs de DVD/CD-ROM
g Mémoaires physiques
-] Moniteurs
D Processeurs
i v [0 intel{R) xeon(R) cPU E5504 @ 2.00GHz
Description=Intel64 Family & Model 26 Stepping 5
Clodk=13%9 Mhz
Manufacturer =GenuineIntel
: Processorld=0F8BFBFFO00106A5
}3 Souris et autres périphériques de pointage
1 Systéme
.If.‘ Systéme d'exploitation

-1/ MEDIA-W 10-02

-{i| MEDIA-W7-01

-{i| MEDIA-W7-02
v -l MEDIA-W81-01 v
< >
@ Expaorter X Fermer
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Computers_Hardwares.csv - Excel Ea) m]
Mise en page Farmules Données Révision Affichage Compléments Foxit PDF Equipe 0 Rechercher..  Connexion ,o+ Partager
p S Calibri - oy == P % Standard . E% Mise en forme conditionnelle = E‘I‘ Insérer ~ Z hd %Y p
i Em - G Mettre sous forme de tableau = 2% Supprimer ~ = T T,
Coller & I 5 ~ £y - -l=== - = pop | 2 .00 s rier et Rechercher et
¥ - L - i o 2 DSMS de cellules - [= Format - L " filtrer~ sélectionner -
Presse-papiers Police F] Alignement [Pl MNombre P Style Cellules Edition -~
E8 - b Video Mode=1024 x 768 x 4294967296 couleurs v
A | B | © | D E -
34 MEDIA-W10-02 Physical Memory Mémoire physique Device Locator=M0 Bank Label=None Capacity=1,0GB
35 MEDIA-W10-02 Operating System Microsoft Windows 10 Professionnel Version=Microsoft Windows 10 Professionnel Service pack=
36 MEDIA-W10-02 Video Controller Vidéo Microsoft Hyper-V Driver Version=10.0.14393.0 Video Mode=1024 x 768 x 4294967296 couleurs
37 MEDIA-W10-02 Desktop Monitor Generic Non-PnP Monitor Width=1024 Height=768
38 MEDIA-W10-02 Metwork Adapter Microsoft Hyper-W Network Adapter MAC=00:15:5D:01:83:05 DHCP=0ff 1
32 MEDIA-W10-02 Printer Microsoft XPS Document Writer Port Name=PORTPROMPT: Print Processor=winprint
40 MEDIA-W10-02 Printer Microsoft Print to PDF Port Name=PORTPROMPT: Print Processor=winprint
41 MEDIA-W10-02 Printer HP402DN (HP Laserlet M402dn) Port Name=WSD-663b5465-8efa-433b-b3f7-72eca! Print Processor=winprint -
Computers_Hardwares ® [ »
Prét @ m - 1 + 100%

Export CSV de l'inventaire des matériels
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18 — Utilisation de clients ultra légers AXEL

KoXo Computers permet d’enregistrer les terminaux de notre partenaire AXEL sous forme d’objets « ordinateur »
dans Active Directory. Ces appareils ne sont pas intégrés dans le domaine comme le sont des ordinateurs classiques, mais les
objets « correspondants » sont classés dans Active Directory et la console KoXo Computers permet d’effectuer un certain
nombre d’opérations sur ceux-ci. (Ping, Wake On Lan, redémarrage, arrét, message, etc.).

18.1 Détection des clients Iégers

Pour que la détection puisse fonctionner les clients légers doivent étre en mesure de recevoir des broadcast UDP

SNMP (port 161). Il faut donc configurer les éléments actifs du réseau pour rendre

cela possible. Si n’y a qu’un seul VLAN, en

principe il n’y a rien a faire. S'il y a plusieurs VLAN, il faudra penser a indiquer I'adresse IP de broadcast du réseau dans lequel
se trouvent les clients légers. S’il y a des clients légers dans plusieurs VLAN, il faudra les détecter en plusieurs fois.

Configuration

1| Géneéral

Adresse IF de broadcas
255.255.255.255

Paramétres
Mot de passe

[] pemander le mot de passe
Crypter le mot de passe

Contrdle & distance via Axel Viewer
Chemin d'accés & Axel Viewer

gl Inventaire matériel & Proxy &y Divers A Clients légers AXEL

x

| C:'\Program Files\AxRMy4\Axelviewer exe

Paramétres d'exécution d'Axel Viewer

| [MLanguage=FR. fAX 3000 =%THINCLIENT %% /VNCNotSupported=0

@ Annuler

Adresse IP de broadcast utilisée pour la détection

Modifier éventuellement le nom de 'unité d’organisation que recevra les clients légers. Cette valeur est modifiable

aussi lors de I'ajout des clients légers dans Active Directory.

ATTENTION : Il faudra créer manuellement cette unité d’organisation avant de lancer la
détection/ajout. (Faire un clic droit sur I'OU de départ et ajout d'une unité

d’organisation...).

La détection se fait via le menu « Général / Rechercher les clients légers AXEL » :

W KeXe Computers :: [KOXODEV]

| Geénéral| Action Aide

i Configuration

Gérer les stratégies de groupe

Rechercher des clients |égers AXEL

© 2006-2017 KoXo Développement

& Recherche SNMP de clients légers AXEL / - O *
Clients |égers
Mom Adresse MAC Adresse IP Firmware Commentaire
Active Directory
Unité d'organisation destination {doit exister)
OU=AXEL, %LDAP_DOMAIN %o
\_”“ Rechercher A Ajouter & Mettre 4 jour les clients |égers existants x Annuler

0%
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Il suffit alors de cliquer sur le
bouton « Rechercher », une requéte
SNMP est alors envoyée. Les clients
légers AXEL actuels ne supportent pas
tout le protocole SNMP, mais seulement
quelques ordres. La requéte envoyée
pour lister les clients AXEL s’adresse a
tout le monde et est de type « System
Description ». Suite a I'envoi de cette
requéte d’autres périphérique réseau
(imprimantes par exemple) vont
probablement répondre aussi mais seuls
les dispositifs AXEL sont conservés.

= ¥ Packet Info @8BO: FF FF FF FF FF FF 08 15 50 @1 81 60
@ Packet Number: 1 @812: | ©B 80 45 0O 80 45 29 CE 00 €0 80 11
@ Flage: 2%00002008 8624: | 4F 2D €@ A8 81 05 FF FF FF FF 22 BS
@ status: x06600808 e36: | 08 Al 06 31 C1 EF 30[27 62 61 68 64
@848: B 78 75 62 6C 69 63 AG 1A @2 82 B4
@ Packet Lengtn: 87 #860: BC B2 81 0O B2 O1 08 30 BE 30 6C 65 ..
@ Timestamp: 67:51:01.927041860 85/13/2016 0072: | @8 2B @6 61 82 @1 L ol eo @5 eooo .
= Y Ethernet Type 2 @034: | 80 09 20

H3) Destination:
E9 source: 80:15:50:81
@ Protocol Type: %8308 e

= ¥ IP Version 4 Header - Internet Protocol Datagram
@ Version: a]

FF:FF:FF:FF:FF:FF Ethernet Broodcost

@ Header Length:
= ¥ Diff. Services:
@
@
@ Total Length:
@ Identifier:
| = ¥ Fragmentation Flags:
@
@
@ Fragment Offset:
@ Time To Live:
@ Protacol:
@ Header Checksum:
§ Source IP Address:  192.168.1.5 [25-29]
i Dest. IP Address: 255.255.255.255 IP Broadcast
= " UDP_- User Datagram Protocol
@ Source Port:
@ Destination Port:
@ Length: [
@ UDP Checksum: BxC1EF  Checksum invalid. Should be:
S WSHHP - Sinole Netuork Management Protocoll
@ Version Number: \
@ Community:
@ PDU Type:
@ Request ID:
@ Error Status:
@ Error Index:
= ¥ object
@ Identifier: {1.3.6.1.2.1
@ Description: i g.dod.
@ value: N
T Object
= Y ECS - Frame Check Sequence
@ Fes: BxDDBTEG2ZA  Calce

@x4F2D [24-

[38-33]

0x950A [48-41]

1.1.0} [

interne

Une fois la recherche lancée, les clients légers (allumés) répondent immédiatement, il suffit alors de cliquer sur le
bouton « Ajouter & Mettre a jour les clients légers existants ».

& Recherche SNMP de clients légers AXEL - O ®

Clients légers

MNam Adresse MAC Adresse IP Firmware Commentaire

AxelM30 00:A0:34:30:28:55 132.168.1.54 (DHCF) FK56-BV11c/TCP.FR. 1236d:5TD_16300 Laboratoire

AxelMan 00:AD:34:36:00:44 192.168.1.50 (DHCF) FK&60-BY12h/TCP.FR. 1236d:5TD_16300 Comptabilite

Active Directory

Unité d'organisation destination (doit exister)

|0U=AXEL, %LDAP_DOMAIN |

Lk, Rechercher | 2] Ajouter & Mettre & jour les clients 1 istants X Annul

g Rs jouter & Mettre a jour les clients |égers exista . Annuler
0%

B2 client(s) léger(s) détecté(s) .

Détection des clients légers AXEL

On peut alors visualiser les clients Iégers dans Active Directory qui apparaissent sous forme d’ordinateurs.

Fichier Action Affichage 7

o HE 4 BIXKE

] Utilisateurs et ordinateurs Active Directory

[} X

—

e HEI2atETESR

| Requétes enregistrées
w 3 demordp.lan
o] AXEL
Builtin
Computers
2| Domain Controllers
ForeignSecurityPrincipals

| Keys
2| KoXoAdm
| LostAndFound

Managed Service Accounts
Program Data

3| Salles

Swstem

: Utilisateurs et ordinateurs Active Directo ~

Mom Type Description
1] AxelMa0 Ordinateur  Comptabilite
i.‘::AxaIMSD Ordinateur Laboratoire

Clients Iégers dans Active Directory
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Un certain nombre d’attributs sont renseignés :

Propriétés de: AxelM30 ? x Propriétés de: AxelMS0 s
Emplacement Géré par Objet Sécurité Appel entrant Editeur d'attributs Emplacement Géré par Objet Sécurité Appel entrant Editeur d'attributs
Général  Systime d'explotation  Membre de  Délégation  Réplication de mot de passe Général  Systéme d'exploitation  Membre de  Délégation  Réplication de mot de passe
AellIa0 Nom [AXM3000 M50 / FRE0-BV 120] |
Version : TCP.FR.1236d:5TD

MNom d'ordinateur (artérieur &

Windows 2000) : i 30 Service Pack : 16300

Mom DNS - \r"uelman demordp lan |

;_')erp:xleo:_jneaiﬁgrl:tm\eur ‘Statlon de travail ou serveur |

Site : ‘ |

Description : ‘Comp{abilrte |

Détail des attributs d’un client léger AXEL

Annuler Appliquer Aide Annuler Appliquer Aide
= m AxelMa0 Directory String 7
= description Comptabilite Directory String 12
= distinguishedName CN=AxelM30,0U =AXEL,DC=demordp,DC=lan DN 36
= instanceType [ writable ] INTEGER 1
=l whenCreated 04/01/2017 09:34:59 Generalized Time 17
= whenChanged 04/01/2017 09:34:59 Generalized Time 17
= usNCreated 67041 Large integer (a.k.a. INTEGERS) 5
= info AXEL:00:a0:34:36:00:4a FWW:FK&0-8Y 12b/TCP.FR. 1236d:STD_16300 COMMENT:C...  Directory String 134
= uSNChanged 67042 Large integer (a.k.a. INTEGERS) 5
= networkaddress 00:A0:34:36:00:44 Case-gnore string (teletex) 17
=l name AxelMgo Directory String 7
=l userAccountControl [ PasswordhotRequired, WorkstationTrustAccount ] INTEGER 4
[El badPwdCount 0 INTEGER 1
[El codePage 0 INTEGER 1
[El countryCode 0 INTEGER 1
= badPasswordTime unspecified Large integer {a.k.a. INTEGERS) 1
= lastlogoff unspedfied Large integer {a.k.a, INTEGERS) 1
= lastlogon unspedfied Large integer {a.k.a, INTEGERS) 1
= localPolicyFlags 0 INTEGER 1
= pwdlastSet unspedfied Large integer {a.k.a, INTEGERS) 1
= primaryGrouplD 515 INTEGER 3
= accountExpires never Large integer {a.k.a, INTEGERS) 13
= logonCount 0 INTEGER 1
= sAMAccountMame AxelM30$ Directory String 8
= sAMAccountType < samMachineAccount > INTEGER g
= operatingSystem AXM3000 M90 [ FKG0-BY 12b Directory String 24
= operatingSystemVersion TCP.FR.1236d:5TD Directory String 15
= operatingSystemServicePack 16300 Directory String 5
= dNSHostName AxelM30.koxo.lan Directory String 16
= objectCategory CN=Computer,CN=5chema,CN=Canfiguration,DC=demordp,DC =lan DN 56
= isCriticalSystemObject FALSE Boolean 5
[=] dSCorePropagationData 01/01/1601 Generalized Time 17
= objectGUID {0974CEB1-4E82-4D3A-AECA-DEF 237942980} Octet String 15
= objectSid 5-1-5-21-1055410283-1949811869-3784422552-1117 Octet String 28

N.B. : L’attribut « info » permet a KoXo Computers de reconnaitre I'objet « ordinateur » en tant que client léger et

de I'afficher en tant que tel.

ATTENTION : KoXo Computers se sert des noms DNS des objets, il faut donc que ce champ soit renseigné dans le serveur
DNS, si les client légers sont en DHCP et que le serveur DHCP renseigne le serveur DNS les résolutions fonctionneront
correctement. Si les clients Iégers sont en IP fixe il faudra alors renseigner les hotes (A) correspondant dans le serveur DNS.
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18.2 Gestion des clients légers

Une fois que les clients légers ont été ajoutés, on peut alors les visualiser dans la console KoXo Computers :

& KoXo Computers : [KOXODEV]

Général Action Aide
v jj demordp.lan

- [1] Default Domain Policy

1% Ordinzteurs | ¥ Connexions g Journal

W AXEL
B AxelMBO
LB AxelMSO
Computers
-2 | Domain Controllers
_ ForeignSecurityPrincipals
_ Keys
-2 KoXoAdm £
Managed Service Accounts|;
Program Data
-2 Salles
| System
~ Users

Client léger Adresse IP Adresse MAC Etat Matériel
bee\MSU 192.168.1.54 00:A0:34:30:28:55 OK AXM3000 MBOG [ FKS6...
bAXE\MQD 192.168.1.50 00:A0:34:36:00:4A OK AXM3000 M30 / FKEO-...

Firmware

TCP.FR.1235d:5TD
TCP.FR.1236d:5TD

Container

AXEL
AXEL

MNuméro de série

B10780G10325
B512M3000074

2 Actualiser | [ADNS
OU=AXEL,DC=demordp,DC=lan : 2 dient{s

1A wérifier les ordinateurs listés

2 Réinit. ARP & DNS

0%

& DEMORDP\administrateur

& SRDP2016

= SRDP2016

Visualisation des clients légers AXEL

La gestion des clients légers est alors similaire a celle des ordinateurs, excepté qu’il y a moins de taches
possibles. On peut réaliser des opération unitaires ou en masse.

& : KoXo Computers :: [KOXODEV]

Action  Aide
~ -3 demordp.lan

Général

1M Ordinateurs | % Connexions 3l Journal

+ | [1] Default Domain Policy

Client léger Adresse IP Adresse MAC Etat Matériel Firmware Container Muméro de série
b Axe:MSD bAXE\F'"" - A "?"‘ e nn-40:34:30:28:55 OK AXM3000 MBOG [ FK56... TCP.FR.12356d:5TD AXEL B10780G10325
':%Axetmgu B axeh & Vérifier 2 sélection \0:34:36:00:48  OK  AXM3000 MBSO /FKED-.. TCPFR.1236iSTD  AXEL B512M3000074
| Computers
Domain Controllers iy Activer/Désactiver
ForeignSecurityPrincipals © | Alumer (Wake On LAN)
,4 Envoyer une commande  »  [0] éteindre
Managed Service Accounts|: )
Program Data =| Exporter 3 O redémarrer
Salles 7
System k Tout sélectionner Ctrl+& \’J message
~ Users # | Supprimer
& Acualiser []DNs (M Vérifier les ordinateurs listés > Réinit. ARP & DNS
OU=AXEL, ,DC=demordp,DC=lan : 2 dient(s
0%
@DEMORDP\&dminisﬁrateur & SRDP2016 i SRDP2016
Opérations de masse
& KoXo Computers : [KOXODEV] — O x
Général Action Aide
v jj demordp.lan o
~+[ [1] Default Domain Policy i ordinateurs | & Connexions & Journal
w Client léger Adresse IP Adresse MAC Etat Matériel Firmware Container Muméro de série
A Axelmao & AxelMB0 197 —————————— ~~=-3000 M80G / FKS6... TCP.FR.1235d:STD  AMEL 510780610325
"S]A"e'tmo & axelMan 1ojiidemiaformations 3000 M30 FKE0-...  TCP.FR.1236d:5TD AXEL B512M9000074
mputers . P
-
Domnain Controllers LN Vérifier |3 sélection
ForeignSecurityPrincipals &y Activer/Désactiver
Keys == .
KoXoAdm i g3 ping
Managed Service Accounts|i & Adresse MAC »
__ Program Data B
Salles @ Allumer (Wake On LAN)
System
3 u;:tm A Envoyer une commande 3
8% Commande 3 distance (AxViewer)
2 actualiser | [ADNS | | =] Exporter 4 2 Reinit. ARP & DNS
OU=AXEL,DC=demordp,DC= o Tout sélectionner Ctrl+A
= ¥ Supprimer
& DEMORDP\administrateur  (&/SRDP2016 5 SRDP2016

Opérations unitaires

N.B. : Les opérations qui nécessite une communication (TCP) avec les clients légers commencent forcément par I’envoi d’un
« Ping » afin de vérifier que I'appareil est bien en ligne.
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18.3 Détail des commandes

De nombreuses commandes sont similaires a celles des ordinateurs et ne sont donc pas détaillées ici.

N.B. : Les commandes spécifiques « AXEL » envoyées aux terminaux sont des une requétes HTTP/Post contenant un fichier
de commandes au format XML.

Commande « Informations »

Elle retourne une fiche (spécifique aux clients légers) indiquant les informations inscrites dans Active Directory :

Informations X

o Client léger: AxelME0
Description : Laboratoire
Mateériel : AXM3000 MB0G / FK36-BV11c
Numéro de série : B10780G10325
Microcode: TCP.FR.1236d:STD
Numére : 16300
Emplacement:

Mom DNS: AxelMa0.demordp.lan
Adresse |P: 192.168.1.54

Adresse MAC : 00:A0:34:30:28:55
Fabricant NIC : AXEL

Commande « Adresse MAC »

Il est possible d’éditer I'adresse MAC, mais cette possibilité est fortement déconseillée car seul AXEL peut intervenir
sur ce parametre « écrit en dur » dans le terminal.

Commande « Allumer (Wake On LAN) »

Cette commande permet de réveiller les clients légers qui disposent de cette fonctionnalité (Exemple le AX3000-
M90). Il faut en plus que cette possibilité ait été activée sur I'appareil.

Général

Administration XML

Annuler

Il faut de plus veiller a ce que les paquets de WOL soit diffusés au clients légers (configuration éventuelle des
éléments actifs du réseau).

Commande « Envoyer une commande / éteindre » (Commande AXEL)

Il est possible d’envoyer une demande d’extinction aux terminaux qui le supportent (Exemple AX3000-M90) afin
de placer I'appareil en état de veille.
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Commande « Envoyer une commande / redémarrer » (Commande AXEL)

Il est possible d’envoyer une demande de redémarrage aux Clent [eger AXEL

terminaux qui le supportent (Exemple AX3000-M80 ou M90) afin de faire | Titre

redémarrer complétement I'appareil. [EXERCICE INCENDIE
Message

Merci de rejoindre les sorties de secours calmement.

Commande « Envoyer une commande / message » (Commande AXEL)

Il est possible d’envoyer une boite de message sur les clients
légers AXEL avec la possibilité de fermer la boite automatiquement ou
non. Le message est affiché méme s’il n’y a pas de connexion.

Auto validation

Non | []Message critique
Nombre de beeps

5 | [] Grande police

Commande « Commande a distance (AxViewer) »

}(_ Annuler

Pour que cette fonctionnalité soit opérationnelle il faut que
I'outil AXRM de chez AXEL soit installé. La fiche de configuration doit étre aussi correctement configurée. Par défaut la
configuration est faite pour la version 4 de AxRM. (Vérifier la plateforme x86 ou x64, exemple pour x64 : « C:\Program
Files\AxXRMV4\AxelViewer.exe »)

TELNET - V1.1 - - X

Maintenance

Ethernet
Domaine DNS par défaut
Comptabilite

Annuler

18.4 Sécurité

Afin d’assurer un bon fonctionnement des clients légers il faut impérativement protéger les appareils par mot de
passe et indiquer a KoXo Computers d’envoyer le mot de passe en le cryptant.

ELNET - V1.1 - - X Configuration ®
nfig Mainten: e —
2EEEE & Général Byl Inventaire matériel @ Proxy Bl Divers ‘,4 Clients légers AXAL
Découverte SNVP
Adresse IP de broadcast
|255.255.255.255 ]
Paraméires
Mot de passe

/] Crypter le mot de passe
dification du Mot de P

Chemin d'accas & Axel Viewer

\c:\omgram Files\AxRMY4\AxelViewer. exe |
Paramétres dexécution d Axel Viewer

‘ﬂ.anguagE=FR JAX3000="%THINCLIENT % VNCNotSupported=0 |

Active Directary
Unité d'organisation d'import.
‘DU:AXEL,WDA[DDMAIN% |

oK & Annuler
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19 — Configuration de KoXo Computers

Certaines options de KoXo Computers sont configurables :

Le comportement de l'interface
Les requétes LDAP

Les parameétres du PING

Le matériel a inventorier

Etc...

Configuration

Interface

Etendue LDAP

Ping de détection

I& Général | (@l Inventaire matériel

[ Lister automatiguement les ordinateurs
Montrer les contréleurs de domaine

@ rroxy B Divers 2] Clients légers &

(O)Base (O Un niveau

(®) Sous arborescence

Expiration |ZDD ,| Taille

‘ss

g m |2

Réveil par le réseau local (Wake On LAN) [ MAC

Port Temporisation (ms) Mombre de paquets | 3 =

Adresse IP de broadcast | 255,255.255.255

Séparateur des champs d'adresse MAC Séparateur d'adresses MAC dans AD

Détection des adresse MAC |NETAPT

> |

URL de la liste des fabricants de cartes réseau (22487 familles de MAC)

‘ hitp:# fstandards-oul.ieee. arg/oui bt

Internet

Vérifier les mises & jour au lancement

Chaine envoyée au serveur d'enregistrement et de mise & jour

‘ hittp: e komo. et services. php

& ox

@ Annuler

Configurations générales

Les adresses MAC sont sauvées dans I'annuaire avec les séparateurs prévus (tiret ou deux points) et
séparés par des virgules ou points virgules s’il y a plusieurs adresses MAC. Lors d’export CSV le séparateur des
adresses MAC est la virgule pour éviter les conflits avec la séparation des champs.

Si la base CSV des fabricants de cartes réseau n’est pas trouvée (NICManufacturers.csv), elle est alors
générée automatiquement depuis I'url fournie dans la fiche, le fichier « oui.txt » téléchargé fait plus de cing méga-
octets, il est épuré et sauvé dans un fichier texte CSV d’environ 600 kilo-octets, ce fichier peut étre visualisé via un

clic droit sur 'url :

URL de |a liste des fabricants de cartes réseau (20253 familes de MAC) MAC -
. | LY  Recharger lea base de données des adresses MAC | Fabricant ~
JKX-XX-XX  Advanced Digital Broadcast SA
Internet ’:g Visualiser la base de données des adresses MAC 00X Apple
Vérifier lesTmses @ Joor a0 ancement 2 ( Zycoo Co,,Ltd
i H 15792 68-69-F2-KX-XX- ComAp s.r.o.
Gestion de la base d’adresses MAC rors oot
15794  G3-GE-43-¥X-X¥-¥X  Prophet Electronic Technology Corp.,Lid
. z Y H 15795 68-72-513-XX-%X  Ubiquiti Networks
& Cette base CSV est regu“erement mise 15796 68-72-DC-XE-XX-XX  CETORY.TV Company Limited
.
a jour et compte actuellement plus de 22 000 15757 HKKHXHK  Sony Meble Communicatiors AB
,f 7 15798 XX Westunitis Co., Ltd,
rererence.. 15799 (XX MNortel Networks
i 15800 58-79-24-30-HX-X ELS-GmbH & Co, KG
15801  £8-79-ED-XX-XX-XX  SHARP Corporation
15802 63-FC-CE-XN-XX-XX  Measurement Systems 5. de R.L.
15303 68-7C-D5-XX-XX-XX Y Soft Corporation, a.s.
15804  £8-7F-7430(-XX-XX  Cisco-Linksys, LLC
15805 =LA XXX Fandora Mobility Corporation
15806 e55ys Co., Ltd
15807  £8-85-40-XX-X¥-XX  IGI Mobile, Inc.
15808 53-85-6A-KK-XX-¥X  Outerlink Corporation
15809 B53-86-ATHX-NX-XK  Cisco
15310 53-86-E7-XX Orbotix, Inc.
15811 03-87-6B-KX INQ Mabile Limited
15317 AR-BA-RS-XX-Y¥-XY¥  FDP Sarvicns h
< n >
@ o
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Configuration x

1Ml Général | B4 Inventaire matériel | € Proxy &l Divers A Clients |égers AXEL
Inventaires a effectuer

BIOS Lecteurs de DVD/CD-ROM

Carte mére Lecteurs de disquette

Processeurs Contréleurs de lecteur de disquettes
Systéme Contréleurs IDE ATA/ATAPI
Systéme d"exploitation Contréleurs de bus SCSI

Mémoires physiques Contréleurs de bus USE

Cartes réseau Contréleurs hite de bus IEEE 1394
Cartes graphiques Claviers

Moniteurs Souris et autres périphériques de pointage
Contréleur audio, vidéo et jeu Modems

Imprimantes

Disques physiques
Disques logiques

B4 ox & Annuler

Parameétres remontés lors d’un inventaire

Configuration b

1& Général gl Inventaire matériel | @ Proxy | &4l Divers A Clients |égers AYEL
Paramétres
[CProxy activé

Proxy |

Utiisateur |

|
Port | |
|
|

Mot de passe |

B ok & Annuler

Le proxy

Le script d’extinction des ordinateurs est paramétrable, un exemple source de fichier « BATCH » est fourni.

Il est aussi possible de paramétrer ici le quota de machines qu’un utilisateur peut entrer dans le domaine,
la valeur par défaut est 10, on peut 'augmenter ou la mettre a 0 si 'on ne veut pas qu'un utilisateur du domaine
puisse faire entrer des machines dans le domaine.

Configuration b

1 Général gl Inventaire matériel @ Proxy |4l Divers A Clients |égers AYEL
Script d'extinction

1 [EECHD ##433388833588883054

EECHO ### 3COMFUTER%®

GECHO #####+iddtdddddddads

SHUTDOWN /a /m \\$COMFUIER%

SHUTDOWH /s /m \\3COMPUIERY /d p:0:0 /c "KoXo Computers"
EECHO.

o s L R

Commandes de démarrage & bouton “Init DNS & ARP™

1 |ipconfig /flushdns
2 |ipconfig fregisterdna
3 |arp -a -d

Configuration du domaine
Quota de machines entrées dans le domaine | 10 = | [ o LAppligues

WolWe4
] Désactiver la redirection WoWé4 pour 'exécution de scripts

Langue
Langue (Redémarrage nécessaire)

|.-'-\ub0 V|

Bd ox l@ Annuler

Options diverses
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Ces commandes sont lancées au démarrage en tache de fond, par défaut trois commandes sont présentes, elles
permettent d’effacer le cache du client DNS du poste et le cache du client ARP du poste. Le bouton « Reinit ARP & DNS »
permet de lancer ces commandes a tout moment.

Configuration had

1A Général Byl Inventaire matériel & Proxy Byl Divers A Clients |Egers AXEL
Découverte SNMP
Adresse IP de broadcast

| 255.255.255.255 |

Paramétres
Mot de passe

[ Demander le mot de passe
Crypter le mot de passe

Contrdle & distance via Axel Viewer
Chemin d'accés a Axel Viewer

| C:\Program Files\AxRMV4\AxelViewer. exe

Paramétres d'exécution d'Axel Viewer

| JLanguage=FR fAX3000=%THINCLIENT % /VNCNotSupported =0

Active Directory
Unité d'organisation d'impart

| OU=AXEL, %LDAP_DOMAIN%

B ok & Annuler

Configuration pour les clients |égers AXEL

Si on utilise des client légers AXEL, il faut déterminer I'adresse IP de broadcast pour les détection SNMP, s’il y a
plusieurs cartes réseau il faut mettre I'adresse IP de broadcast de celle ou se trouvent les clients légers. Si les clients légers
sont sur plusieurs cartes réseau différentes, alors il faudra changer I'adresse IP de broadcast pour les détecter carte par carte.

Le mot de passe entré par défaut peut étre entré ici, il est vivement conseiller de cocher I'option « Crypter le mot de

passe » afin que celui-ci ne soit pas envoyé en clair (rétro compatibilité avec des anciens clients légers).

Le contréle a distance est par défaut paramétré pour utiliser I'outil AX Viewer V4. Si on souhaite utiliser un autre
outil il faudra se référer au manuel de celui-ci pour entrer les bonnes options d’appel.

L'unité d’organisation proposée par défaut est définie ici, il est possible d’en indiquer une autre, il ne faudra pas oublier de
vérifier qu’elle existe vraiment et sinon la créer.
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20 — Variables de KoXo Computers

KoXo Computers reconnait quelques variables afin d’étre intégrées dans les scripts :

Variable Description

%COMPUTER%, Renvoie le nom de l'ordinateur ou client léger.
%COMPUTER_NAME%, Exemple : PCMedia-01
%THINCLIENT %,
%THINCLIENT _NAME%
%COMPUTER_NETBIOS_NAME% Renvoie le nom NETBIOS de l'ordinateur ou client
%THINCLIENT_NETBIOS_NAME% léger.

Exemple : PCMEDIA-01
%COMPUTER_DNS_NAME%, Renvoie le nom DNS de l'ordinateur ou client Iéger.
%THINCLIENT DNS NAME% Exemple : PCMedia-01.koxo.local
%COMPTER_MAC_ADDRESS%, Renvoie I'adresse MAC de l'ordinateur ou du client
%THINCLIENT_MAC_ADDRESS% léger.

Exemple : 00:45:5A:00:A9:B1
%COMPUTER_IPV4_ADDRESS%, Renvoie l'adresse IP Version 4 de l'ordinateur ou
%THINCLIENT_IPV4_ADDRESS% client Iéger.

Exemple : 192.168.1.55
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21 — Enregistrement de KoXo Computers

Pour enregistrer KoXo Computers, il y a trois maniéres :

1. Automatique
2. Enregistrement par le Web
3. Enregistrement manuel

A — Enreqgistrement automatigue

Si KoXo Computers est installé dans le méme dossier qu'une version enregistrée de KoXo Administrator,
le simple fait de le lancer suffit pour I'enregistrer.

B — Enregistrement par le Web

C’est la maniére la plus simple (si vous n’avez pas acquis KoXo Administrator), a partir du menu
Aide/Enregistrement, il suffit d’entrer son code client ou I'email du contact et d’entrer votre mot de passe :

Enregistrement

Erregistriement en ligne

Code dient {ou email du contact) Mot de passe

LifiEdiga e

[Les paramétres du proxy dinternet explorer sont utilisés]
Caractérnistigues

[ ]Entrer manuellement les informations

koodey

Date de publication du logiciel
01/01/2015

B Enregistrer i

Perdu
s

=| Licence XML/ZIP ~

¥ Fermer

Une fois I'enregistrement effectué, il est possible de
visualiser ses informations par le biais de la méme boite de

dialogue :

i

Si le mot de passe est oublié, il suffit d’entrer son
code client ou son email et de cliquer sur le bouton ‘Perdu’,
un mail est immédiatement envoyé a I'email enregistré.

Si le compte est reconnu dans la base de KoXo, une
boite de dialogue vous informe que l'opération s’est bien
déroulée :

Informations

Enregistrement effectué pour:

Mom @ KoXo Développement - 56400 - LE BOMNO

Code client : KOXODEV

Type d'acquisition : ABONNEMENT1

Date d'inscription : 01/09/2013

Date d'expiration de la licence (fonctionnement) :
31/12/2018

Date d'expiration de I'abonnement (fonctionnement et
mises 3 jour) : 01/12/2015

Enregistrement

Enregigtrement en ligne

Code dient (ou email du contact) Mot de passe

[Les paramétres du prosy dinternet explorer sont utilizés)
Caractérisgtiques
[ | Entrer manuellement les informations

kOx0DEY ABOMMEMENT

Koo Déwveloppement - 56400 - LE BOMO
Date de publication du logiciel

=| Licence XMLZIP

01/01/2015 01/09/2013
31H12/2018 0141242015
N.B.: Ces informations sont stockées en fin du fichier
KoXoComputers.xml| B Enregistrer i > Fermer
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C — Enreqgistrement Manuel

A partir du menu Aide/Enregistrement, il faut cocher la case a cocher « Entrer manuellement les
informations », a ce moment il faut fournir avec exactitude les informations de licence inscrites sur la boite du
logiciel ou obtenue au niveau du site web dans la rubrique « Mes produits » :

KoXo Computers

Version installée

Activation manuelle

Viv2

[ XML |
B

Enregistrement

E nreqistrement en ligne

3.0.0.0

Code client : EOXODEV

Nom FKoXc Développement - 56400 - LE BONO
Type d'eacquisiticon : ABONNEMENT1

Date d'inscription : 01/08/2013

Date d'expiration de la licence : 31/12/2018
Date d'expiration de 1'sbonnement : 01/12/2015
Clef W1 & V2

Clef ¥3

(Capture provenant du site Web)

Code dient (ou email du contact) Mot de passe

[Lez paramétres du proxy dinternet explarer sont utilizés)

Caractérnigtiques
Entrer manuellement les informations

=] Licence XMLZIP -

Code dient Type d'acquisition
KO=0ODEY ABOMMEMEMNT

Mom de la sodété ou établissement
koo Développement - 56400 - LE EOMNO

Date de publication du logidel Date d'inscription

0.0 /2015 01./09/2003

Date d'expiration de la licence Date d'expiration de ['abonnement
NAzzemae oAz2/2005

Clef de validation
n
Mat de passe
RS

,.ﬂ'. Enregistrer 1)

saisis de maniére rigoureuse.

}( Fermer

D — Enreqgistrement avec fichier XML/ZIP

Le code client, les diverses dates, nom de la
société ainsi que la clef de validation doivent étre

(La clef de validation ne tient pas compte du mot de
passe que I'administrateur de réseaux peut changer a
volonté & partir du site Web de KoXo).

La derniére solution consiste a exporter la licence depuis le site web (clic sur 'image XML avec la bonne version),
un email est alors envoyé, il contient une archive ZIP qui peut étre directement importée depuis le bouton

« Licence XML/ZIP ». Il est également possible de sauver sa propre licence dans un fichier XML.
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22 — Perte du mot de passe client

En cas d’'oubli ou de perte de votre mot de passe Enregistrement
vous pouvez demander votre mot de passe par le biais de Envegistrement en figne
KoXo Computers. Le mot de passe vous sera envoyé par Code dient (ou email du contact) Mot de passe Perdu
email a 'adresse que vous avez indiquée lors de la création |.:;_.:.;.;.:..j.3-.,.- | 2]
du Compte- [Les paramétres du prosy dinternet explarer zont utilizés)
Caractéristiques
[ | Entrer manuellement les informations =5| Licence XMLUZIP -
Il suffit d’entrer votre code client ou votre email et d’appuyer
le bouton « Perdu ».
Date de publication du logiciel
0140142015
n Enregistrer y )( Fermer

Vous recevrez un email de cette forme sous quelques minutes :

Jean DUPONT,
Votre mot de passe est : monmotdepasse

Enregistrement manuel COMPUTERS : (copier-coller les champs)
Code client : KOXODEV

Nom : KoXo Développement - 56400 - LE BONO

Type d'acquisition : ABONNEMENT4

Date d'inscription : 01/09/2013

Date expiration abonnement : ©01/12/2017

Date expiration licence : 31/12/2018

Cordialement
KoXo Dev.

N.B. : Si vous avez perdu votre mot de passe et changé d’email, vous devrez contacter le service commercial de
KoXo Développement.
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23 — Mise a jour

Fonctionnement du dispositif :

Les mises a jour sont obtenues par le biais du menu Aide / Vérifier les mises a jour :

Si une mise a jour est présente KoXo Computers lance KoXo Updater qui se charge de fermer KoXo
Computers, d’appliquer la mise a jour et de relancer KoXo Computers :

Avertissement

L'application "KoXo Computers” est encore active !
Pour effectuer la mise a jour "KoXo Computers” doit étre fermé !
Voulez-vous essayer de fermer cette application maintenant 7

Ki :: KoXo Updater :: — O >
bize & jour & effectuer
Archive 3 extraire

C:%Program Files Koo Deviooddm W Updateshkorocomputers 3600-4E \:'J
Effacer l'archive Z1P aprés la mize a jour

Chermin

C:%Program Files'E.oxo Devioxoddm'
Relancer 'application initiale @

«" Appliquerla miseajour

Ensuite, il ne reste plus qu’a accepter la mise a jour : I'archive indiquée sera extraite dans le chemin
indiqué et KoXo Administrator sera relancé.
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