Mise en ceuvre du FTP isolé Active Directory

http://www.koxo.net

1 - Introduction

Configuration du FTP Isolé Active Directory

KoXo Administrator

KoXo Administrator permet de configurer les attributs de I’annuaire pour permettre a un
utilisateur d’accéder a son dossier de travail via le protocole FTP. L’accés peut se faire via un client FTP

ou un simple navigateur web.

2 - Prérequis

Dans un premier temps il faut que le réle « Serveur Web IIS » et le module « Serveur FTP » soient
installés. Au niveau de la « Sécurité du serveur Web », le module « Authentification de base » doit étre

installée.

3 — Installation du service FTP

Dans l'interface de gestion des services Internet (lIS), se positionner sur le nceud « Sites » et

« Ajouter un site FTP » :

Gestionnaire des services Internet (1IS)

== .

@)

) 4 ‘e; » DC1 » Sites »

a
|2 < 4 @-

Fichier  Affichage Aide
Connexions

ST UJ' Sites
E‘j Page de démarrage = N
93 DCT (KOXO\Admi Filtrer : - Atteindre \=: Afficher tout | Regrouper par: Aucun regroupement =
A ministrateu -
j 3 Pools d'applications Mom “ 1y} Etat Liaison Chemin d'accés
; T_; < €D Default Web Site 1 Démarré (... *:80 (http) YeSystemDrivehinetpubhwwwroot

;_Q @  Ajouter un site Web...
83 Actualiser
& Ajouter un site FTP...

Basculer vers I'affichage du contenu

< m *

< m > = 'Af'Fichage des fonctionnalités | - Affichage du contenu

Prét

Actions

&

@

Ajouter un site Web...

Définir les valeurs par défaut des
sites Web...

Ajouter un site FTP...

Définir les valeurs par défaut des
sites FTP...

Aide

!

Ajout d’un site FTP

Donner un nom au site et indiquer le dossier par défaut du FTP, le dossier n’a pas beaucoup
d’importance, des que l'isolation Active Directory sera active le dossier de base sera déterminé a travers

des attributs de I'utilisateur.
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0 Informations sur le site

MNom du site FTP :
|Site FTP KoXo

Ajouter un site FTP m

Répertoire de contenu
Chemin d'acces physique:
|C:\inetpub\f'tproot | | |

Suivant Annuler

Nommage du site FTP et dossier de départ

On indique ensuite |I'adresse IP sur laquelle devra fonctionner le serveur FTP (ici on ne la spécifie
pas car il n’y a qu’une seule adresse IP sur le serveur). On peut aussi configurer un serveur FTP sécurisé
mais dans ce cas il faudra fournir d’un certificat.

Ajouter un site FTP _
@ Liaison et paramétres S5L

Liaison
Adresse [P : Port :
|Tnute5 non attribuées v| |21 |

[] Activer les noms des hites virtuels

Démarrer automatiquement le site FTP

55L
® Pas de S5L

() Autoriser 551
() Exiger SSL
Certificat 55L

Mon sélectionné

| Precedent ‘ | Sunant ‘

Configuration IP / Port et sécurité SSL
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Dans notre cas il n’y a pas besoin d’acces anonyme, I'authentification « De base » est choisie. On
donne l'acces en « Lecture » et « Ecriture » a « Tous les utilisateurs ». Tant que l'isolation AD n’est pas
en place, ce paramétrage permet d’accéder au dossier « C:\Inetpub\ftproot » en lecture et écriture. Une
fois le bouton « Terminer » cliqué le serveur FTP est opérationnel.

Ajouter un site FTP m

q Informations sur les autorisations et I'authentification

Authentification

[] Anonyme
De base

Autorisation

Autoriser |'accés a:

|T0u5|e5 utilisateurs v|

Autorisations

Lecture
Ecriture

Préceédent | Terminer || Annuler

Authentification des utilisateurs

On obtient donc I'interface suivante : Cliquer alors sur « Isolation d’utilisateur FTP »

| Gestionnaire des services Internet (11S) I;Ii-

© | @ » DC1 » Sites » SiteFTPKoXo » @ < ) @-

Fichier  Affichage  Aide

Connexions . . Actions
@ Page d'accueil de Site FTP KoXo

@-H|& & Ouvrir la fenctionnalité

o H\ﬂ Page de démarrage Filt Atteind Affichertout | R B Explorer

P iltrer : - Atteindre = Afficher tou EgroupeEr par:

-85 DC1 (KOXOVAdministrateur) b groupsrp = i .
Medifier les autorisations...

} Pools d'applications FTP ~

11 | Sites G = = Modifier le site
- fn = .
I @ Default Web Site [EIFTP) = Liaisons...
@ Site FTP KoXo Authentification Exploration des Filtrage des : lzolation Journalisation Messages FTP D Paramétres de base...
répertoires FTP il

Afficher les applications

FTP FTP

'S i (70, A
A B I 3 l" ey Afficher les répertoires virtuels
L FTE TR -

Paramétres SSL  Prise en charge Régles Restrictions liées Sessions actives Gérer le site FTP £
FTP du pare-feu FTP  d'autorisati..  au domaine et... FTP Redémarrer
Gestion ~

2‘3 D Arréter
_h

i Paramétres avancés...
Autorisations du Editeur de P
Gestionnaire d...  configuration © nide

|EAffichage des fonctionnalités |. = Affichage du contenu

Prét €

Interface de gestion du FTP
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Choisir la derniere option : « Répertoire de base FTP configuré dans Active Directory » et fournir
la piece d’identité nécessaire pour accéder a Active Directory (le service FTP se connectera a AD pour
récupérer les informations du dossier de I'utilisateur).

L E| Gestionnaire des services Internet (IIS)
© [@ » DCI b Sites » SiteFTPKoXo » | @ -
Fichier  Affichage Aide
0 Isolation d'utilisateur FTP —_— -
< - Al - (i) L'activation du Iselation

Définir les infarmations d'identificati...l_?-

d'utilisateur d'Active Directory

- H\ﬁ Page de démarrage
A..tij DC1 (KOXOWAdministrateur)

L'isclation d'utilisateur FTP ernpéche les utilisatey
sur ce site FTP.

Confirmer le mot de passe:

- - anonyme,
«--[c} Pools d'applications Nom d'utilisateur : il
4-a] ges Ne pas isoler les utilisateurs. Les utilisateurs dém3 |Admini5trateur | Actions
b Default Web Site ) : T
L@ Site FTP KoXo ) Répertoire racine FTP Mot de passe: &/ Applique
() Répertoire des noms d'utilisateurs @
&) Aide

désactivera I'authentification

Isoler les utilisateurs. Limiter les utilisateurs au rég |."".".“ ‘

() Répertoire des noms d'utilisateurs (dés4

() Répertoire physique des noms d'utilisat |

0K | | Annuler |

(®) Répertoire de base FTP configuré dans

administrateur

Personnalisé

||3 Affichage des fonctionnalités |, _ Affichage du contenu

|

Configuration : 'applicationHost.cenfig'

Configuration de l'identification pour Active Directory

4 - Configuration de KoXo Administrator

Dans l'interface de KoXo Administrator, il faut configurer le dossier de départ de chaque groupe
primaire, ici I'arborescence des éléves démarre a partir de « C:\KOXODATA\ELEVE », Cliquer sur le
bouton « Appliquer » et « Propager aux utilisateurs ».

K |- o

: KoXo Administrator V2.7 :: [Mode expert] 221 Utilisateurs dans le domaine "koxo.lan”

Général Action Aide
4.5 Utilisat . . - ) —
_I i:r::-lnr:Drdinateurs Le groupe"Eleves" contient (§ Script E Paramétres avancés | za| Espaces partages [i] 3
El.eves Général [ Compte [y Stockages | % Divers | [@8 Exchange
LENE S i Adresses électroniques
2 MARY Siman
*Y REAZ Tibau
bod 153
[» <2 | 3EMEB
l-2 | 3EMEG Services de Bureau a Distance
[ <2 | 3EMEH Autoriser les utilisateurs & ouvrir une session Bureau & Distance & leur création
[»~= | 3EMEM Type de profil —
P3| 3EMEQ (® Ttinérant () Local () Obligatoire
[»»= | 3EMES
boo]| 440 Appel entrant
b = AEMEH Autorisation d'accés (appel entrant ou VPN)
b == e ) Autoriser 'acceés
b = e (®) Refuser l'accés
b == - () Contréler I'accés via la Stratégie d'accés distant
-d P32 Propager awx utilisateurs
[» <2 | TELN
g TS1 FTP Isolé Active Directory
o = Ta2 Racine (FTPRoot) pour les groupes secondaires
b-3] Professeurs C:AKOXODATANELEWES

[ -2 Espaces partagés
I <[4 Lieux de stockage

{%E:-::-a; er awx utilisateurs

Bold Modéles

VYariables locales
“ariable
#%0FFICE365_LICENSE_P...

W aleur
STaMNDARDWOFFPACK_STUDENT

0%

- @ Appliguer

Configuration du dossier racine « FTPRoot »
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On peut vérifier que les parametres sont corrects au niveau d’un utilisateur avec la console
« Utilisateurs et ordinateurs Active Directory » :

mslIS-FTPRoot > C:\KOXODATA\ELEVES
mslIS-FTPDir > 1ERE S\smary\Mes Documents
K : KoXo Administrator V2.7 :: [Mode expert] 221 Utilisateurs dans le domaine “koxo.lan” = [l=] =
General  Action  Aide
4-z | Utilisateurs : 5
| Ut 2 cang 2 5 s § —a L 1 e
b BE 2emits @ 5 Gel:n?ral ¥, Avancé x| Espaces partages 33; Qualités suppl [ru Maintenance
A BF Bos Idenlllfl.énl )
P {ERE S Mom d'utiizateur [Login) Mot de passe
EMATY 123456 ) _
Propriétés de : smary b
b Caractéristiques
b2 3EMEB Titre MNam Frénom Membre de I Réplication de mot de passe I Appel entrant I Chbijet I Sécurité
b3 3EMEG MARY Siman Environnement Sessions I Contréle 3 distance
D':i SEMEH Général | Adresse I Compte | Prafil I Téléphones I Organisation I Certificats publiés
b2 | 3EMEM E Utilisateurs et Profil des services Bureau & distance COM+ Editeur d attributs
b 3| 3EMEQ
b= | 3EMES Fichier Action ffichage 7 Atributs :
b2] 440 | | XRE @2 3 Attribut Valeur -
b= | 4EMEH _ — lastLogon 23/01/2014 13:1%:11 Paris, Madrid
b 3] SEMEH 4 [3] KoXoAdm ~ ||| Nom lastLogonTimestamp ~ 23/01/2014 13:19:11 Paris, Madrid
b2 | GEMEH I (2] Espaces partagés 2 1ERE S logonCount 1
b= PSL 4 (3 Utilisateurs smary
bzl PS2 - 3 " \ y
== - 2] Admins Ordin 3) treaz mslIS-FTPDir 1ERE StemaryMes documents
'; 2 ELI” b &1 Admins Salle mslIS-FTPRoct C\KOXODATAVELEVES
D;: = a [2] Eleves T -
I ~2| Professeurs d] 1ERES name smary
Iroag) E_spaces partagés b 2] 153 objectCategory CM=Person CN=5chema CN=Corfiguration, [
b E—J Lieux de stockage = 3EMEE objectClass top; person; organizational Person; user
p - Modeles b = 3EMEG = objectGUID FTAE796-49d2-4cc 7hf 77-5cb 350833842
b i JEMEH objectSid 5-1-5-21-3533378226-3492704917-8252744
b :_. JEMEM physicalDeliveryOffic... 1ERES
b 51 3EMED primaryGroup|D 513 = (GROUP_RID_USERS ) -
b (5] 2EMES < ul >
b (5] 40
- e Filt
b 7 4EMEH ==
b 2] SEMEH
I (2] BEMEH
b2l Gl
B2 G2 =
b [ PREMIERE, LA
p &1 PS1 o
< m - > ‘

Vérification des paramétres dans AD
La concaténation des deux attributs doit correspondre au chemin total d’accés aux données de
I'utilisateur : « C:\KOXODATA\ELEVES\1ERE S\smary\Mes Documents »

Attention : Si on veut faire pointer ce chemin sur le dossier « home » de I'utilisateur on ne verra pas le
dossier « Mes documents » car il a I'attribut « Systéme » qui est nécessaire pour personnaliser I'icone
du dossier dans le poste de travail.

K  KoXo Administrator V2.7 & [Mode expert] Base LDAP : OU=KoXoAdm,DC=koxo,DC=lan = | = -
Général Action  Aide
[ -2 Utilisateurs ~ R o
b5 Esrmme= peEres g Informations "Annuaire’
l>--._i,',] Lieux de stackage 3_, Général E Profil E Compte 5 Profil RDS/TSE | 9 Divers g Avancé
-] Modéles 1 ie Mi ft Excl
4| Groupes primaires Alias de ?nessagerie Microsoft Exchange
b-[3l) Défaut %USER_ID%
I [l Défaut 3
3 |jj Defaut 3bis = Services de communications unifiées (LCS & MOCS)
4 [}l Eleves 3 =

I

I -4 Groupe secondaire
4- & Utilisateur
{4 ELEVES

=. Infos."Annuaire”
I [l Eleves 3bis
I [l KoXo Profiles
I [l Professeurs 3
I [l Professeurs 3bis
| Groupes spéciaux A

E [ tiver Putiisateur
fil| Mom de connexion

sipEUSER_EMAILE

FTP Isolé Active Directory
Dossier utilisateur (FTPDir)

#SECONDARY_GROUFZNEUSER_ID#\Mes documents

0%

{ - Lppliguss ‘

Configuration du dossier FTPDir
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5 — Test de connexion

Pour pouvoir se connecter via le navigateur il faut avoir configuré correctement la partie firewall
pour permettre le FTP en mode passif ou configurer le navigateur pour utiliser le mode actif
(déconseillé).

= | O X
) = P N £
e\|£ ftp://192.168.1.4/ P~ O|| (2 Cette page ne peut pas s'aff... | | AN
Internet Explorer -
( ? Pour vous connecter & ce serveur FTP, entrez un nom dutilisateur et un mot de passe. S ! a ﬁi C k
Serveur FTP : 192.168.1.4
Mom d'utilisateur : | smary |
Mot de passe : | sesens |

Une fois que vous &tes connectd, vous pouvez ajouter ce serveur FTP & votre liste
des Favoris et y revenir fadlement.

|:| Quvrir une session anonyme

Quvrir une session | | Annuler

Connexion via Internet Explorer

Ona:
» KoXo Administrator V2.7 : [Mode expert] 221 Utilisateurs dans le domaine "koxo.lan” -0 X
Général Action Aide
e 2 Général | L, Avancé i| Espaces partagés 82, Qualités suppl 'f['!- Maintenance
[ -2 Admins Ordinateurs e = A = L2 o 22t “
4.3 Eleves Idenlllll.‘?nt _
1ERE S Mo d'utilizateur [Login] Mot de pasze
2 MARY Simon snary 123456 . Noweau
Caracténstinues
E 2 L Mes documents =N 150
m Accueil Partage Affichage 0
:(_:. - 4 | | « ELEVES » 1ERES » smary » Mes documents v & | | Rechercher dans : Mes docu... @ |
FY
; . -~ MNom Muodifié le Type Taille
-{ Fawvoris i
Bl Bureau || Formater une clef USB.pdf 23/01,/20 Fichier PDF 310
| Emplacements re _ D Liste des GPOs 23 Document texte O... 407
& Téléchargements -
- | O -
1M CePC = - ; o . A
s e@|i§ﬂrs==-‘192-16&1-4= £~ C|f @ RacineFIP 3 19216814 % | | {al Rt 03
m Bureau
| Documents Racine FTP 4 192.168.1.4
b =| Images
[ . i ) .
b o Musique e Pour afficher ce site FTP dans I'Explorateur de fichiers : appuyez sur Alt. cliquez
2 élémenti(s) sur Afficher, puis sur Quvrir le site FTP dans I’Explorateur de fichiers.
01/23/2014 08:57 317,258 Formater une clef USE.pdf
01/23/2014 08:57 416,008 Liste des GPOs.docx

Dossier « Mes documents » et accés via FTP isolé
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