Modele d’administration éleve

Stratégie Parametre Commentaire

Configuration utilisateur > Modeles d’administration > Bureau

Cacher I'icone Emplacements réseau sur le Bureau Activé
Masquer toutes les icones du bureau Désactivé
Cacher I'icone Internet Explorer sur le Bureau Désactivé
Empécher l'utilisateur de rediriger manuellement des _
. . Activé
dossiers de profils
Empécher le redimensionnement des barres d'outils du -
Activé
Bureau
Supprimer I'Assistant Nettoyage du Bureau Activé
Supprimer I'icone Mes documents du Bureau Désactivé
Supprimer Poste de travail du Bureau Désactive
Supprimer Propriétés du menu contextuel de I'icbne Mes .
Activé
documents
Supprimer Propriétés du menu contextuel de l'icobne Poste .
) Activé
de travail
Supprimer Propriétés du menu contextuel de la corbeille Activé




Supprimer I'icone de la corbeille du bureau Désactivé
Empécher l'ajout, le glisser-déplacer et la fermeture des Activé
barres d'outils de la Barre des taches

Ne pas ajouter de partages des documents récemment Activé
ouverts dans Favoris réseau

Supprimer I'icone Favoris réseau du bureau Désactivé
Interdire de modifier le chemin vers Mes Documents Activé
Supprimer Gérer du menu contextuel du Poste de travail Activé

Configuration utilisateur > Modeéles d'administration > Bureau > Active Desktop

Activer Active Desktop Non Configuré
Désactiver Active Desktop Non Configuré
Désactiver tous les éléments Non Configureé
Interdire les modifications Activé
Empécher I'ajout d'éléments Activé
Empécher la suppression d'éléments Activé
Empécher la modification d'éléments Activé
Empécher la fermeture d'éléments Activé




Ajouter/Supprimer des éléments Désactivé

Papier peint Active Desktop Non Configuré

N'autoriser que les papiers peints BMP Non Configuré

Configuration utilisateur > Modeles d’administration > Bureau > Active Directory

Cacher le dossier Active Directory Activé
Taille maximale des recherches dans Active Directory Non Configuré
Activer le filtrage dans la boite de dialogue Rechercher Activé

Configuration utilisateur > Modéles d’administration > Bureau > Bureau

Configuration utilisateur > Modéles d’administration > Composants Windows > Explorateur Windows

: [ gis iy Choisissez 'une des combinaisons suivantes :
Dans Poste de travail, masquer ces lecteurs spécifiés Activé . :
restreindre aux lecteurs A, B et C uniquement.
Désactiver la mise en cache des miniatures Activé
Désactiver les touches de raccourci Windows+X Activé
o " . . . ., Choisissez l'une des combinaisons suivantes :
Empécher 'acces aux lecteurs a partir du Poste de travail Activé . .
restreindre aux lecteurs A, B et C uniquement.
Masquer I'élément Gérer du menu contextuel Windows Activé
Explorer




Ne pas afficher « Ordinateurs proches » dans les Activé
emplacements réseau
Ne pas afficher « Tout le réseau » dans les emplacements Activé
réseau
Ne pas déplacer les fichiers supprimés vers la corbeille Activé
Ne pas rechercher les raccourcis de I'environnement de Activé
I'exploration
Supprimer I'élément de menu Options des dossiers du .
) Active
menu Outils
Supprimer I'onglet DFS Activé
Supprimer I'onglet Matériel Activé
Supprimer I'onglet Sécurité Activé
Supprimer le bouton Rechercher dans I'explorateur Désactivé
Supprimer les Documents partagés du Poste de travail Activé
Supprimer les fonctionnalités de gravure de CD Activé
Supprimer les options « Connecter un lecteur réseau » et « Activé
Déconnecter un lecteur réseau »

Configuration utilisateur > Modéles d'administration > Composants Windows > Gadgets du bureau

Configuration utilisateur > Modéles d’administration > Composants Windows > Gestionnaire de piéces
jointes




Liste d'inclusions pour les types de fichiers a risque modéré Activé Mettre .exe pour tous les exécutables

Configuration utilisateur > Modéles d’administration > Composants Windows > Internet Explorer

Activer la barre de menus par défaut Désactivé
Appliquer le mode plein écran Activé

Lo . . . . Sélectionner le mode du filtre anti-hamegonnage
Désactiver la gestion du filtre anti-hamegonnage Activé ¢ g

sur Automatique.
Désactiver la modification des parametres de I'onglet

Avancés Active

Désactiver la personnalisation d'Internet Explorer par des Activé

tiers

Ne pas autoriser les utilisateurs a activer ou désactiver les Activé

modules complémentaires

Vérifier automatiquement les mises a jour d'internet Désactivé Panneau de configuration Internet > Page
Explorer avance

Vider le dossier Fichiers Internet temporaires lorsque le Activé Panneau de configuration Internet > Page
navigateur est fermé avancé

Configuration utilisateur > Modéles d’administration > Menu Démarrer et barre des taches

Ajouter I'option Fermeture de session au menu Démarrer Activé

Désactiver les menus personnalisés Activé

Effacer la liste des programmes récents pour les nouveaux

. Activé
utilisateurs v

Effacer I'historique des documents réecemment ouverts en Activé




quittant

Empécher la modification des parameétres de la barre des
taches et du menu Démarrer

Empécher le groupement des éléments de la barre des
taches

Empécher les utilisateurs déplacer la barre des taches vers
un autre point d'ancrage de I'écran

Forcer le menu Démarrer classique
Griser les raccourcis des programmes Windows Installer

Masquer la zone de notification

Ne pas conserver d'historique des documents réecemment
ouverts

Supprimer I'icone Images du menu Démarrer
Supprimer I'icone Mes Documents du menu Démarrer
Supprimer I'icone Musique du menu Démarrer

Supprimer I'icone Réseau du menu Démarrer

Supprimer la liste de programmes en attente du menu
Démarrer

Supprimer la liste de programmes fréquents du menu
Démarrer

Supprime I'acces aux menus contextuels pour la barre des
taches

Activé

Activé

Activé

Désactivé

Activé

Activé

Activé

Activé

Activé

Activé

Activé

Activé

Activé

Activé




Supprimer le dossier des utilisateurs du menu Démarrer Activé
Supprimer le lien Jeux du menu Démarrer Activé
Supprimer le lien Programmes par défaut du menu .
) Activé
Démarrer.
Supprimer le lien Rechercher du menu Démarrer Activé
Supprimer le menu Aide du menu Démarrer Activé
Supprimer le menu Documents récents du menu Démarrer Activé
Supprimer le menu Exécuter du menu Démarrer Activé
Supprimer le menu Favoris du menu Démarrer Activé
Supprimer le nom d'utilisateur du menu de démarrage Activé
Supprimer les Connexions réseau du menu Démarrer Activé
Supprimer les info-bulles sur les éléments du menu .
) Activé
Démarrer
Supprimer les liens et I'acces a Windows Update Activé
Supprimer les programmes du menu Parametres Activé
Verrouiller la Barre des taches Activé

Configuration utilisateur > Modéles d’administration > Panneau de Configuration




Empécher I'accés au Panneau de configuration

Activé

Forcer I'affichage classique du Panneau de configuration

Activé

Configuration utilisateur > Modeles d’administration > Panneau de Configuration > Affichage

Empécher le changement de papier peint Activé
Masquer l'onglet Parametres Activé
Masquer les onglets Apparence et Thémes Activé

Configuration utilisateur > Modeles d’administration > Panneau de Configuration > Personnalisation

Forcer un fichier de style visuel spécifique ou forcer le style

. . Activé %windir%\resources\Themes\Luna\Luna.msstyles
Windows Classique
Empécher la sélection de la couleur du theme Activé
Empécher la sélection de la taille de police Activé
Empécher la sélection des styles des fenétres et des .,
Activé
boutons
Supprimer I'option Themes Activé

Configuration utilisateur > Modéles d’administration > Panneau de Configuration > Ajouter ou supprimer

des programmes
Cacher la page de modification ou suppression des
programmes

Activé

Masquer l'option « Ajouter des programmes a partir de
votre réseau »

Activé




Masquer l'option « Ajouter des programmes Microsoft » Activé
Masquer l'option « Ajouter un programme a partir d'un CD- .
, . Activé
ROM ou d'une disquette »
Masquer la page Ajouter de nouveaux programmes Activé
Masquer la page Ajouter ou supprimer des composants .
. Activé
Windows
Masquer la page Configurer les programmes par défaut Activé

Configuration utilisateur > Modeles d’administration > Panneau de Configuration > Imprimantes

Désactiver I'ajout d'imprimantes Activé
Interdire la suppression des imprimantes Activé
Rechercher des imprimantes sur le réseau Désactivé

Configuration utilisateur > Modéles d’administration > Panneau de Configuration > Options régionales et

linguistiques

Restreindre la sélection des menus Windows et de la Activé Restreindre les utilisateurs a la langue suivante :
langue des dialogues Francais

Restreint les langues d'interface utilisateur que Windows Restreindre les utilisateurs a la langue suivante :

. . s , Activé .
doit employer pour I'utilisateur sélectionné Francais

Configuration utilisateur > Modeles d’administration > Réseau > Connexions réseau

Interdire de renommer les connexions d’'acces a distance

. Activé
privées

Interdire I'acces a I'’Assistant Nouvelle connexion Activé




Interdire 'acces a I'élément Parametres avancés dans le Activé

menu Avancé

Interdire I'acces aux propriétés d'une connexion au réseau .
Activé

local

Interdire |'acces aux propriétés des composants d'une Activé

connexion réseau local

Interdire |'activation/désactivation des composants d'une Activé

connexion au réseau local

Interdire la configuration avancée de TCP/IP Activé

Interdire la suppression des connexions d'accés a distance Activé

Possibilité d'activer/désactiver une connexion réseau Activé

Configuration utilisateur > Modéles d’administration > Systeme

, . e ., Désactiver également le traitement des scripts
Désactiver I'accés a l'invite de commandes Active .
d'invite de commande ?  Non

Configuration utilisateur > Modeles d’administration > Systeme > Acces au stockage amovible

Configuration utilisateur > Modeles d’administration > Systeme > Options Ctrl+Alt+Suppr

Désactiver la modification du mot de passe Activé

Supprimer le Gestionnaire des taches Activé




