Utilisation de KoXo ConfServ V2.6

Ko¥o ConfServ

KoXo ConfServ permet de configurer rapidement un serveur, au niveau de sa stratégie de mot de passe
(pour un serveur 2000 au minimum) et de repositionner éventuellement les droits sur le partage NETLOGON. Tout
ceci afin d’assurer une compatibilité avec le logiciel KoXo Administrator. KoXo ConfServ permet aussi la gestion de
la granularité des mots de passe dans le cas d’'un annuaire de type Windows 2008 au minimum.

1 - Présentation

2 — Utilisation

2.1. Démarrage
KoXo ConfServ est organisé sous forme d’onglets, les onglets utiles sont affichés aprés détection du serveur :

flan  KoXo ConfServ i Client : Windows Server 2012R2 / V6.3 Build 9600 \;‘i-

Général Aide

W Serveur
Choix du serveur
MHom du zerveur contrdlewr de domaine

| ~ || & Rechercher || i) Obtenir les informations

[ & DEMOKOXO\Administrateur (A SRV-KOXO 5 SRV-KOXO

Ecran de démarrage de KoXo ConfServ

Cliguer que le bouton « Rechercher » pour détecter les serveurs présents sur le réseau ou dans I'annuaire
du domaine détecté. Un fois les serveurs détectés, il suffit de choisir le serveur voulu et de cliquer sur le bouton
« Obtenir les informations ».

T = KoXo ConfServ :: Client : Windows Server 2012R2 / V6.2 Build 9600 = | = -

Geénéral Aide

W Serveur 3 Stratégies demots depasse . Partage NETLOGON 3 Granularité des mots de passe
Choix du serveur
Marn du serveur contrdleur de domaine

SRV-KOXO ~ || & Rechercher |\ L) Obtenir les informations

Infarmations sur le serveur
Systéme d'exploitation A Wersion
Windows Server 20012R2 4 WE.2
Commentaire / Diescription
Controlewr de domaine 201 2R 2
Type
PDIC [0x84102B)
Damaine METBIOS
DEMOKDXD
Cromaine DHE
demakaoxo.lan
Domaine LOAP
DC=demakoxo,DC=lan
Schéma de annuaire
Wwindows Server 201282 [B9]
Miveau fonctionnel du domaine Miveau fonctionnel de |a forét
Windows Server 2012R2 Windows Server 2012R2

|€‘_-,DEMOKGXG\Administrateur & SRV-KOXO 5 SRV-KOXO

Informations sur le serveur détecté

N.B. : Les diverses versions de schéma d’Active Directory sont reconnues jusqu’a la version 87 (Windows Server
2016)
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2.2. La stratégie de mots de passe

L’onglet « Mots de passe », affiche les informations trouvées sur le serveur concernant la stratégie de mot de
passe en cours, les valeurs par défaut sont les suivantes :

Général Aide

4 Serveur

Stratégie de mot de pagzze [Default Domain Policy)
Yaleurs en cours

Conzerver Mhistongue des mots de passe

1 mat(z) de passe mémarizéfz]

Diuréde de vie maximale du ot de pazse
42 jour=]

Dirée de vie minimale du maot de pazse

30 jourz]

Erregistrer lez motz de pazze en utiizant un cryptage réversible
Active [Valeur=1]

Le mot de pasze doit respecter des exigences de complexité
Activé Waleur=1]

Longueur du mat de pazse

¥ caractére(z]

£ = KoXo ConfServ :: Client : Windows Server 2012R2 / V6.3 Build 9600

(@ Stratégies de mots de passe | .l Partage NETLOGON 3 Granularité des mots de passe

Houvelles valeurs proposées

@ Valeurs Initiales @

Waleur par défaut=1
Waleur par défaut=42
Yaleur par défaut=30
Waleur par défaut=1

Waleur par défaut=1
Yaleur par défaut=7

.'J_; Appliguer les valeurs

| & DEMOKOXO\Administrateur

ik SRY-KOXO 5 SRV-KOXO

Ces valeurs ne sont pas
compatibles avec les mots de
passe générés par KoXo
Administrator par défaut (on
peut bien sdr allonger les mots
de passe de KoXo
Administrator).

KoXo ConfServ est livré avec
un fichier de configuration
(ConfServ.INI) qui contient des
valeurs compatibles avec KoXo
Administrator.

Voici son contenu :

[System Access]
MinimumPasswordAge=0
MaximumPasswordAge=-1
MinimumPasswordLength=6
PasswordComplexity=0
PasswordHistorySize=0
ClearTextPassword=0

La partie droite de la fenétre affiche ces valeurs, il est possible de les changer, ou de les recharger a partir du
fichier de configuration (bouton avec une disquette). La boite a cocher en face de chaque valeur permet d’indiquer si
celle-ci est définie ou non. Pour appliquer les valeurs au niveau du serveur il suffit de cliquer sur « Appliquer les
valeurs », cette opération est immédiate cependant le serveur met quelques minutes a la répercuter au niveau du
domaine. Le bouton « Valeurs Initiales » permet de proposer les valeurs présentes sur un serveur nouvellement
installé, il faut ensuite cliquer sur le bouton 'Appliquer les valeurs’ pour que ces parameétres soient pris en compte.

Voici ce que I'obtient au niveau de la console MMC du serveur aprés avoir ‘appliqué les valeurs’ :

P

Fichier Acticn

|z

Affichage 7

= X = H

H Editeur de gestion des stratégies de groupe

BE |

_: Stratégie Default Domain Policy [SRV-KOXO.DEMOKOX0.LAN]
4 (i Cenfiguration ordinateur
a [ Stratégies
I || Paramétres du legiciel
4 || Paramétres Windows
[: || Stratégie de résolution de noms
= Scripts (démarrage/arrét)
P 5}_;, Paramétres de sécurité
4 35 Stratégies de comptes
b | Stratégie de mot de passe
b 5 Stratégie de verrouillage du compte
b 5 Stratégie Kerberos
< m »

-

-

Stratégie

Paramétres de stratégie

| Conserver I'historique des mots de passe
| Durée de vie maximale du mot de passe
| Durée de vie minimale du mot de passe

| Enregistrer les mots de passe en utilisant un chiffrement rév...

| Le mot de passe deit respecter des exigences de complexité
| Longueur minimale du mot de passe

0 mots de passe mémorisés
0

0 jours

Désactive

Désactive

6 caractére(s)

Stratégies de mots de passe appliguées au domaine
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Bien entendu on peut avoir des exigences plus fortes en termes de sécurité, il conviendra alors de modifier
ces valeurs a votre guise. Méme si la stratégie de mots de passe du domaine n’est pas forte, elle pourra étre
renforcée et ajustée en fonction des utilisateurs a travers la granularité des mots de passe (Domaine Windows 2008X
nécessaire)

2.3. Le partage NETLOGON

Pour assurer un bon fonctionnement de KoXo Administrator il est nécessaire que I'administrateur aie un
contrdle total du partage NETLOGON, ce n’est pas forcément le cas. KoXo ConfServ permet de visualiser de
maniére assez « technique » les droits fichiers et partage de NETLOGON.

Il permet d’autre part de vérifier I'endroit physique ou se trouve NETLOGON, sur un serveur Active Directory
on doit avoir un chemin du style : C:\WINDOWS\SYSVOL\sysvol\demokoxo.lan\SCRIPTS\.

En cas de probléme de droits pour le groupe « Administrateurs » ou « Tout le monde », un message averti
qu’il n’y pas les droits nécessaires (ou prévus) sur le dossier ou partage.

KoXo ConfServ place des droits de contrble total pour les « Administrateurs » et de lecture pour
« Utilisateurs authentifiés » pour le dossier et « Administrateurs » et « Tout le monde » pour le partage, les
autres droits présents ne sont pas modifiés.

= KoXo ConfServ  Client : Windows Server 2012R2 / V6.3 Build 9600 = | B -

Géneral Aide
LT S..EW eu.r @ Stratégies demots de passe |l Partage NETLOGON |§| & Listes des ACEs
Configuration L (Access  Control  Entries)

Cherin local

pour le dossier et le partage.

1anhSCRIPTSY

Sécurité
(Un masque

[ Dossier | i Partage « 0Xx001FO01FF » indique un
Autorité SID M azque Type Flag contréble total et

CREATELUR PROFPRIETAIRE 5-1-3-0 0«001FOTFF - 0x00 0B « 0x001200A9 » un acces
SyztEme 5.1-518 0«001FO1FF 0x00 0=03 en lecture par exemple)
Opérateurs de serveur 5-1-5-32-549 000720043 0«00 0:03

Administrateurs 5-1-5-32-h44 010000000 000 0«08

Adminiztrateurs 5-1-5-32-544 0«001E0TBF - 0x00 0=00

Utilizateurs authentifiés 5-1-6-11 000720043 0«00 0«00

Utilizateurs authentifigs 5-1-5-11 040000000 Q=00 0«08

SDoL

D:f&0ICND:FACONAOICEFA, SY) &, 01C:041 20043, SONAQICN O GA;BA) A O e0T b B (&0 200a9;:;

|1 Ré-initialiser les droits sur le dossier

& DEMOKoxtﬁdministrateur A SRV-KOXO 3 SRV-KOXO =
/

/

Mise en place des droits du dossier pour 'Administrateur et les Utilisateurs authentifiés.

P.S.: En principe les droits sont corrects et il n’y a rien a faire, en cas de probléme, il suffit de cliquer sur les
deux boutons et d’accepter la mise en place des droits.
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2.4. Granularité des mots de passe

Si le schéma de 'annuaire reconnu est au minimum de type Windows 2008, alors un quatrieme onglet est
affiché. Cet onglet permet de gérer facilement les diverses stratégies de mots de passe.

N.B. : A I’heure actuelle Microsoft ne propose pas d’outil pour régler ces options de maniére simple.

General  Aide

ij Serveur 3 Stratégies demots de passe g Partage NETLOGON I @ Granularité des mots de passe

# Objets de configuration des mots de passe

l a&iﬂtﬂer II °5upprimerJ

& DEMOKOXO\Administrateur (Ml SRV-KOXO 3 SRV-KOXO

Onglet « Granularité des mots de passe »

Il faut créer des objets de stratégies puis les classer en fonction de la priorité voulue :

Informations

Mom : |Stratégie Eléves|

Ajout d’'un objet de stratégie

Il faut ensuite configurer la stratégie et lui affecter les groupes concernés :

Sélectionnez le type de cet objet

|des groupes | [ Topes diobiets... |
A partir de cet emplacemert :
|demokm]a'1 || Emplacements. . |

Entrez les noms des objets & sélectionner (sxemples) :

Eleves|

Stratégie Eléves

I{I) {I} {I}I

.
G @ I
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e -

La priorité est importante dans le cas d’appartenance aux mémes groupes, elle n’est réglable dans la fiche
des parameétres mais par la liste (par un clic droit) :

Genéral Aide

W Serveur @ Stratégies de mots depasse J Partage NETLOGON [ @ Granularité des mots de passe

# Objets de configuration des maotz de pazse
| 1 Stratégie Eléves
2 Adriniztratifs

[ 0 Ajouter Jl_ ° Supprimer J

Liste des objets de stratégies

Attention : Certaines options de stratégies doivent respecter des contraintes : Le verrouillage automatique doit étre
par exemple inférieur ou égal au temps de réinitialisation du compteur.
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