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o KoXo ConfServ

— Présentation

KoXo ConfServ permet de configurer rapidement un serveur Active Directory, au niveau de sa stratégie de
mot de passe et de contréler les droits sur le partage NETLOGON. Tout ceci afin d’assurer une compatibilité avec le
logiciel KoXo Administrator. KoXo ConfServ permet aussi la gestion de la granularité des mots de passe dans le cas

d’un annuaire de type Windows 2008 au minimum.

2 — Utilisation

2.1. Démarrage

KoXo ConfServ est organisé sous forme d’onglets, les onglets utiles sont affichés aprés détection du serveur :

P = KoXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100
Général Aide

WU Serveur | LY. Configuration

Chiix du zerveur
Mam du serveur contrleur de domaine

SRY-2025 W @ Rechercher | i) Obtenirles informations

é_:KOXODEV'\administrateur 1A SRY-2025 f] SRW-2025

a

X

Ecran de démarrage de KoXo ConfServ

Cliquer que le bouton « Rechercher » pour détecter les serveurs contrbleurs de domaine présents dans
'annuaire du domaine détecté. Un fois les serveurs détectés, il suffit de choisir le serveur voulu et de cliquer sur le

bouton « Obtenir les informations ».

F = KoXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100

Général Aide

Chiix du zerveur
Ham du serveur contréleur de domaine

SRV-2025 ~ @ Rechercher y Qptenir les informations
Informations sur le serveur
Systeme d'exploitation [ Version

Windows Server 20254100 Build 26700

Commentaire [ Description

Rdles (WMI)
LM _Workstation, LM_Server, Primary_Domain_Controller, Timesource, NT, DFS
Domaine NETBIOS
KOxODEY
Domaine DNS
koxodey. lan
Domaine LDAP
DC=koxodew, DC=lan
Schéma de l'annuaire
Windows Server 2025 [91]
Niveau fonctionnel du domaine Niveau fonctionnel de la forét

Windows Server 2025 whindows Server 2025

d:KOXODEV'\administrateur 1A SRN-2025 f] SRY-2025

WU Serveur | 5 Stratégies demotsdepasse | Partage NETLOGON 5 Granularité des mots de passe <3

Informations sur le serveur détecté

N.B. : Les diverses versions de schéma d’Active Directory sont reconnues depuis la version 13 (Windows Server

2000) jusqu’a la version 91 (Windows Server 2025)
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2.2. La stratégie de mots de passe

L’onglet « Mots de passe », affiche les informations trouvées sur le serveur concernant la stratégie de mot de
passe en cours, les valeurs par défaut sont les suivantes :

E : KoXo ConfServ = Client : Windows Server 2025 24H2 V10,0 Build 26100 = (] >
Général  Aide

W senveur (3 Stratégies de motsdepasse | | Partage NETLOGOM 5 Granularité des mots de passe i | B

Shatégie de mot de passe [Default Domain Policy)
Valeurs en cours

Conserver [historique des mots de passe
1 de me

Durée de vie maximale du mot de passe
42 jour(z)

Durée de vie minimale du mot de passe
30 jour(s)

Enregistrer les mots de passe en utiisant un cryptage réversible
Activé [Valeur=1]

Le mot de passe doit respecter des exigences de complexité
Agctivé [Valeur=1]

Longueur du mot de passe

8 caractére(z]

-',3_,- Appliquer les valeurs proposées (Onglet de configuration)

& KOXODEY|administrateur  [1BSRY-2025 | 5 SRY-2025

Ces valeurs ne sont pas compatibles avec les mots de passe générés par KoXo Administrator par défaut (on
peut bien sar allonger les mots de passe de KoXo Administrator). (Il estimpossible de faire une réparation de mot de
passe en ré appliquant le méme mot de passe si I'historique est activé).

KoXo ConfServ est livré avec un fichier de configuration (ConfServ.xml) qui contient des valeurs compatibles avec
KoXo Administrator.

Il suffira donc de cliquer sur le bouton « Appliquer les valeurs proposées » pour que ces valeurs soient prises
en compte. Si cette opération est réalisée a partir d’'un contréleur de domaine alors une commande « GPUDATE
/FORCE » est lancée, sinon il faut attendre le temps de propagation de la GPO a travers le domaine.

Les valeurs proposées par défaut sont modifiables via 'onglet « Configuration » :

F :: KoXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100 = O >
Général  Aide
o Partage METLOGON & Granularité des mots de passe ."‘_L. Configuration G| g

Stratégie de mots de passe
Conserver [historique des mots de passe (Défaut=1)

0 =
Durée de vie maximale du mot de passe (Défaut=42 jours)

- =
Durée de vie maximale du mot de passe (Défaut=30 jours)

0 B
Enregistrer les mots de passe en utiisant un cryptage réversible (Défaut=1)

0 B
Le mot de passe doit respecter des exigences de complexité (Défaut=1)

0 =
Longueur du mot de passe (Défaut=8)

g -

Partage NETLOGON
SDDL dossier

DA 01CH0FA; CONAOICHRA;SY A0 0: 20055;;; 50 1A:01C10 GABANA Ox e 0T b BA) A 0:1 200a3;;:40 )[4, 01010,
SDDL partage
D[R BA)A: D=1 200a3;:30/D)

General

Style

| Oifice 2010 Blew |
< Vavaleurs par défaut "Microsoft” < Yvaleurs par défaut "ConfSens” [ E‘
oy s

& KOXODEY administrateur | iBSRY-2025 | 5 SRY-2025

Réglage des options de mots de passe
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Il est possible de revenir aux réglages par défaut définis par Microsoft grace au bouton « Valeurs par défaut

Microsoft » puis en les appliquant.

Voici ce que I'obtient au niveau de la console MMC du serveur aprés avoir « appliqué les valeurs » :

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e 2@ Xz HE

= a X

-

|=[ Stratégie Default Domain Policy [SRV-2025.KOXODEV.LAN Stratégie
v i Configuration ordinateur

> 5 Stratégie de verrouillage du compte
> [ Stratégie Kerberos

Assouplir les limites de longueur minimale du mot de passe

v St.rategles_ L Audit de la longueur minimale du mot de passe
i - E::::::i:riodi::l Conserver I'historique des mots de passe
>' | Stratégie de résolution de noms Durée de vie maximale du mot de passe
) Seripts (démarrage/arrét) Durée de vie minimale du mot de passe
v Paramétres de sécurité Enregistrer les mots de passe en utilisant un chiffrement rév...
v [ Stratégies de comptes Le mot de passe doit respecter des exigences de complexité
|_:::.| Stratégie de mot de passe| Lengueur minimale du mot de passe

Paramétres de stratégie
Mon défini

Mon défini

0 mots de passe mémorisés
0

0 jours

Désactivé

Désactivé

8 caractére(s)

Stratégies de mots de passe appliguées au domaine

Bien entendu on peut avoir des exigences plus fortes en termes de sécurité, il conviendra alors de modifier ces
valeurs a votre guise. Méme si la stratégie de mots de passe du domaine n’est pas forte, elle pourra étre renforcée et

ajustée en fonction des utilisateurs a travers la granularité des mots de passe.

2.3. Le partage NETLOGON

Pour assurer un bon fonctionnement de KoXo Administrator il est nécessaire que I'administrateur aie un
contrble total du partage NETLOGON, ce n’est pas forcément le cas. KoXo ConfServ permet de visualiser de maniéere

assez « technique » les droits fichiers et partage de NETLOGON.

Il permet d’autre part de vérifier I'endroit physique ou se trouve NETLOGON, sur un serveur Active Directory

on doit avoir un chemin du style : C:\WINDOWS\SYSVOL\sysvol\koxodev.lan\SCRIPTS\.

Configuration
Chemin local

SEcurite

4 Dossier | | Partage

Autorité SID Masque Type
Utilizateurs authentifies 51511 000120083 0«00
Utilizateurs authentifiés 5161 (ua0000000  0x00
Opérateurs de serveur 5-1-5-32-049 0«00720085 0«00
Opérateurs de serveur 5-1-5-32-R49 (xA0000000 0«00
Admiriztrateurs 5-1-5-32-544 0«0MEDTIBF - 0x00
Admiriztrateurs 5-1-5-32-544 010000000 0«00
Systéme 51518 O=001FOIFF - 0x00
Systéme 5-1.5-18 0=x10000000 0«00
CREATEUR FROPRIETAIRE 5130 (=x10000000 0«00

é_; KORODEV administrateur | (A SRY-2025 EI SRY-2025

E = KoXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100 O *
Général Aide
W serveur g Stratégies de mots de passe || Partage METLOGON | 5 Granularité des mots de passe Gl | B2

Flag

=00
0=0B
0=00
=08
0=00
0=0B
=00
0=0B
0=0B

Détail des droits pour le dossier correspondant au partage NETLOGON

Un masque « 0x001FO1FF » indique un contrdle total et « 0x001200A9 » un acces en lecture par exemple. Le détall
des droits de fichiers est disponible sur le site Microsoft : https://learn.microsoft.com/en-us/windows/win32/fileio/file-

access-rights-constants.
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F = KeXe ConfServ : Client : Windows Server 2025 24H2 V10,0 Build 26100 = O X
Général Aide
W Serveur (% Stratégies demots de passe || Partage NETLOGON | 5 Granularité des mots de passe G | B
Canfiguration
Chemin local
SEcunté
4 Dossier || Partage
Autorité S0 t asque Type Flag
Tout le monde 5110 000720043 0w00 0«00
Admiriztrateurs 5-1-5-32-644 0x00NFOTFF - Ow00 0«00
é_;KOXODEV'l,administrateur 1A SRY-2025 f] SRY-2025

Détail des droits au niveau du partage NETLOGON

Le détail des droits est aussi visible vous forme SDDL dans l'onglet « Configuration ».

Dossier :

D: (A;OICIIO;FA;;;CO) (A;OICI;FA;;;SY) (A;0ICI;0x1200a9;;;S0) (A;0ICIIO;GA;; ;BA) (A;;0x1lel01lb

£;;,;BA) (A;;0x1200a9;;;AU) (A;0ICIIO;GXGR; ;;AU)

Partage :
D: (A;;FA;;;BA) (A;;0x1200a9;; ;WD)

2.4. Granularité des mots de passe

Si le schéma de I'annuaire reconnu est au minimum de type Windows 2008, alors un quatrieme onglet est
affiché. Cet onglet permet de gérer facilement les diverses stratégies de mots de passe. Au départ Microsoft ne
fournissait pas d’outil graphique pour gérer cette possibilité, c’est désormais possible via le centre d’administration.
Cependant KoXo ConfServ propose cette possibilité qui n’existait pas au départ.

Général  Aide
W Senveur (% Stratégies de mots de passe

s Obijets de configuration des mats de passe

@ Ajouter @ Supprimer

€ KONODEY administrateur  |(SRy-2025 | 5 SRy-2025

P = KoXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100 — O >

o Partage NETLOGON | 3

Granularité des mots de passe G | B

Onglet « Granularité des mots de passe »

Il faut créer des objets de stratégies puis les classer en fonction de la priorité voulue :

MNouvel objet de stratégie de mots de passe
Informations

ots de passe Professeurs

MNom

X

@ o

X Annuler

Ajout d’un objet de stratégie

Il faut ensuite configurer la stratégie et lui affecter les groupes concernés :

Sélectionnez des groupes

Sélectionnez le type de cet objet

des groupes

Types d'objets

A partir de cet emplacement :

koxodev lan

Emplacements

Entrez les noms des objets a sélectionner (exemples)

Professeurs|

Avancé

Vérifier les noms

Annuler
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Paramétres des mots de passe x

Configuration
Mom de la stratégie de mots de passe Q5o =g e =t s fo) (=== = Priorité 1

Paramétres de |a stratégie de mots de passe Membres
B Longusur minimum des mots de passe 12 * | Nom de compte

B L=s mots de passe doivent respecter des exigeances de complexité Professeurs
(] Age maximum des mots de passe (jours)
(] Age minimum des mots de passe (jours)

[ Activer Ihistorique des mots de passe

[ 5tocker les mots de passe avec un aryptage réversible

Paramétres de verrouillage de compte
B verroviler l= compte aprés un nombre de tentativ

B Rinitizliser le compteur aprés un interval

@ Ajouter @ Supprimer

La priorité est importante dans le cas d’appartenance aux mémes groupes, elle n’est réglable dans la fiche
des parametres mais par la liste (par un clic droit) :

B = KeXo ConfServ = Client : Windows Server 2025 24H2 V10.0 Build 26100 = O >
Général Aide
A Serveur (3 Stratégies de mots depasse | Partage METLOGON | 5 Granularité des mots de passe G | 2

# Objetz de configuration des mots de pazse

E Mots de pazze Professeurs ]
2 Mots de pasze Administratifs

Q Ajouter @ Supprimer

& KORODEV|admiristrateur | (&ISRY-2025 | 5 SRY-2025

Liste des objets de stratégies

Attention : Certaines options de stratégies doivent respecter des contraintes : Le verrouillage automatique doit étre par
exemple inférieur ou égal au temps de réinitialisation du compteur.
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